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Abstrakt
Diplomova´ pra´ce byla vytvorˇena za u´cˇelem zajisˇteˇnı´ vysˇsˇı´ bezpecˇnosti, spolehlivosti a kvality vy-
brany´ch biometricky´ch zarˇı´zenı´ a pro dosazˇenı´ vysˇsˇı´ spolehlivosti prˇi vykona´va´nı´ cˇinnosti v zadane´
existujı´cı´ firmeˇ. Mezi hodnocene´ prˇı´stroje patrˇı´ zejme´na ta biometricka´ zarˇı´zenı´, ktera´ jsou jizˇ pou-
zˇı´va´na v beˇzˇne´m provozu, a rovneˇzˇ byl posuzova´n noveˇ vyrobeny´ prˇı´stroj, ktery´ teprve bude uveden
na trh. Nejprve bylo zapotrˇebı´ se du˚kladneˇ sezna´mit s cˇinnostı´ a strukturou analyzovany´ch subjektu˚.
Pro dosazˇenı´ zvoleny´ch cı´lu˚ bylo nutne´ prove´st neˇkolik analy´z rizik. Na za´kladeˇ vy´sledku˚ z pro-
vedeny´ch analy´z byly urcˇeny hrozby, ktere´ jsou pro zarˇı´zenı´ nebo firmu nejvı´ce klı´cˇove´. Na´sledneˇ
byla navrzˇena prˇı´slusˇna´ protiopatrˇenı´ slouzˇı´cı´ pro snı´zˇenı´ rizik na prˇijatelnou u´rovenˇ. V pra´ci se
nacha´zı´ vy´sledky provedeny´ch analy´z i srovna´nı´ jednotlivy´ch zarˇı´zenı´ z hlediska rizikovosti.
Abstract
Thismaster’s thesis has been created in order to enhance the security, reliability and quality of specific
biometric devices and in order to achieve higher work efficiency of specific company. Both existing
biometric devices and one new prototype have been chosen for the evaluation. First it was necessary
to acquire the basic principles and structure of analyzed subjects. In order to achieve the goals,
several risk analyses have been performed. Based on results of performed analyses the most key
threats have been identified. For these threats the corrective actions have been suggested in order
to make the probability of these threats as low as possible. This thesis also contain the results
of performed analyses and benchmarking of the devices from the risk point of view.
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1
1 U´vod
Se sta´le rostoucı´m pocˇtem uzˇivatelu˚ elektronicky´ch a pocˇı´tacˇovy´ch syste´mu˚ a neusta´le zdokonalo-
vany´mi technikami anonymizace a padeˇla´nı´ dokladu˚ totozˇnosti je sta´le teˇzˇsˇı´ a teˇzˇsˇı´ nale´zt techniku
urcˇenı´ identity osoby, ktera´ by byla bezpecˇna´, spolehliva´ a za´rovenˇ citliva´ k osobnı´m u´daju˚m uzˇiva-
tele. V beˇzˇne´m zˇivoteˇ se ovsˇem jedinec dosta´va´ do situacı´, kdy je zapotrˇebı´ proka´zat, zˇe je opravdu
tou osobou, za kterou se vyda´va´. Tato skutecˇnost byla prˇı´cˇinou vzniku zjisˇt’ova´nı´ a oveˇrˇova´nı´
identity jedince. Za tı´mto u´cˇelem byly vyrobeny prˇı´stroje slouzˇı´cı´ k potvrzenı´ identity oveˇrˇovane´
osoby. Jednotlive´ druhy prˇı´stroju˚ ovsˇem nepracujı´ na stejne´m principu. Nejzna´meˇjsˇı´ zarˇı´zenı´ pozˇa-
dujı´ po oveˇrˇovany´ch jedincı´ch zada´nı´ kombinace urcˇity´ch symbolu˚ nebo prˇedlozˇenı´ urcˇite´ hmotne´
veˇci. I kdyzˇ oba zpu˚soby pracujı´ s unika´tnı´ znalostı´, naprˇ. PINu cˇi hesla, nebo prˇedmeˇty, naprˇ.
klı´cˇe, cˇipove´ karty, a zˇa´dna´ jina´ osoba by nemeˇla zna´t danou informaci nebo vlastnit dany´ prˇedmeˇt,
existujı´ zpu˚soby, ktery´mi by je mohli jedinci, ktery´m nepatrˇı´, zı´skat. Existujı´ ovsˇem prˇı´stroje, ktere´
jsou mnohem bezpecˇneˇjsˇı´. Vyuzˇı´vajı´ skutecˇnosti, zˇe kazˇda´ osoba je jedinecˇna´ a zjisˇt’uje jejı´ identitu
na za´kladeˇ neˇktere´ z jejich biometricky´ch vlastnostı´, jako je naprˇı´klad otisk prstu, podpis, snı´mek
nehtu a jine´. Tyto prˇı´stroje se nazy´vajı´ biometricka´ zarˇı´zenı´.
Biometricka´ zarˇı´zenı´ [6] by meˇla pracovat spolehliveˇ, bezpecˇneˇ a dosahovat co nejvysˇsˇı´ kvality.
Existujı´ ovsˇem urcˇita´ nebezpecˇı´, ktera´ mohou zpu˚sobit, zˇe dany´ prˇı´stroj nebude fungovat tak, jak by
meˇl. Za u´cˇelem snı´zˇenı´ pravdeˇpodobnosti, zˇe tato situace nastane, lze prove´st analy´zu rizik, ktera´
identifikuje hrozby, ktere´ by mohly nastat. Da´le je stanovena vy´sˇe rizika, s kterou dana´ hrozba mu˚zˇe
nastat, a ty nejza´vazˇneˇjsˇı´ lze stanovenı´mprˇı´slusˇny´ch protiopatrˇenı´ na´sledneˇ eliminovat na prˇijatelnou
u´rovenˇ. Kromeˇ samotne´ funkcˇnosti zarˇı´zenı´ lze u prˇı´stroje zvy´sˇit kvalitu z pohledu soucˇasny´ch
pozˇadavku˚ za´kaznı´ku˚ na dane´ zarˇı´zenı´. Zmı´neˇne´ho zvy´sˇenı´ jakosti lze dosa´hnout po provedenı´
analy´zy, ktera´ slouzˇı´ k urcˇenı´ oblastı´, na ktere´ by se da´le meˇlo zameˇrˇit tak, aby zarˇı´zenı´ le´pe
odpovı´dala pozˇadavku˚m za´kaznı´ka a dosˇlo ke zvy´sˇenı´ konkurenceschopnosti. Prvnı´ cˇa´st pra´ce je
zameˇrˇena na vybrana´ biometricka´ zarˇı´zenı´. Po detailnı´m sezna´menı´m se se strukturou, funkcˇnostı´
a principem rozpozna´va´nı´ pro vybrana´ zarˇı´zenı´ budou prova´deˇny analy´zy na prˇı´slusˇny´ch prˇı´strojı´ch,
pomocı´ nichzˇ lze eliminovat potencia´lnı´ rizika a zvy´sˇit kvalitu vy´robku˚.
Nezˇa´doucı´ uda´losti mohou nastat prˇi ru˚zny´ch cˇinnostech, proto je vhodne´ ucˇinit preventivnı´
protiopatrˇenı´ a snı´zˇit riziko vzniku dane´ hrozby. Za´rovenˇ dojde take´ ke zvy´sˇenı´ efektivity dany´ch
cˇinnostı´, jelikozˇ uzˇ nebude zapotrˇebı´ prova´deˇt dodatecˇne´ pra´ce spojene´ se vznikem nezˇa´doucı´
uda´losti. Dalsˇı´ cˇa´st pra´ce se zaby´va´ cˇinnostı´ rea´lne´ technicke´ firmy. Po sezna´menı´ se strukturou
a pru˚beˇhem vybrane´ho procesu ve firmeˇ budou identifikova´na rizika, ktera´ mohou nastat, a mohou
by´t snı´zˇena na prˇijatelnou u´rovenˇ. Zmı´neˇna´ firma nese na´zev Touchless Biometric Systems s.r.o.
2
2 Biometricke´ rozpozna´va´nı´ osob
Existujı´ ru˚zne´ zpu˚soby, ktery´mi jsou lide´ schopni rozpoznat jine´ osoby. Doka´zˇı´ identifikovat jedince
naprˇı´klad na za´kladeˇ jeho oblicˇeje, jeho hlasu, pı´sma nebo pohybu˚ prˇi chu˚zi. Rozpozna´vana´ osoba,
pokud je na´m velmi blı´zka´ a zna´me ji dobrˇe, se mu˚zˇe naprˇı´klad i nacha´zet v jine´ mı´stnosti a podle
jejı´ch kroku˚, zpu˚sobu˚ odemyka´nı´, prˇı´padneˇ i jine´ cˇinnosti, jsou lide´ schopni stanovit, o koho se jedna´.
Pro uplatneˇnı´ teˇchto dovednostı´ v elektronicky´ch syste´mech vsˇak nebude zpu˚sob odemyka´nı´ idea´lnı´
pro rozpozna´va´nı´ osob. Soucˇasne´ elektronicke´ syste´my nedisponujı´ tak vy´konnou a natre´novanou
neuronovou sı´tı´, jakou prˇedstavuje lidsky´ mozek. Je zapotrˇebı´ hledat vhodne´ zpu˚soby, jaky´mi urcˇit
identitu jedince. Identita [6] je definova´na jako jednoznacˇna´ charakteristika kazˇde´ho z na´s. Z tohoto
poznatku vyply´va´, zˇe proces, prˇi ktere´m rozpozna´va´me jedince, lze oznacˇit jako stanovenı´ identity
dane´ osoby.
V u´vodu byl zmı´neˇn vy´raz biometricke´ zarˇı´zenı´. Veˇtsˇina lidı´ nebude tusˇit, co si pod tı´mto vy´razem
nebo se souvisejı´cı´mi pojmy prˇedstavit, proto nenı´ na sˇkodu blı´zˇe dane´ pojmy vysveˇtlit. Slovo
biometrie [6] pocha´zı´ z rˇecˇtiny a lze ho prˇelozˇit jako ”meˇrˇenı´ zˇivota“. V ru˚zny´ch oborech je cha´pa´n
termı´n biometrie odlisˇneˇ. Prˇi vypracova´nı´ te´to pra´ce bude mı´t termı´n biometrie pouze jeden vy´znam
a to z pohledu informacˇnı´ch technologiı´. Biometrie [2] ve zmı´neˇne´m oboru je definova´na jako
automatizovane´ rozpozna´va´nı´ lidsky´ch jedincu˚ na za´kladeˇ jejich charakteristicky´ch anatomicky´ch
rysu˚ a behaviora´lnı´ch rysu˚. Rysy, dle ktery´ch se prova´dı´ rozpozna´va´nı´ osob, lze oznacˇit jako
biometricke´ vlastnosti a lze je rozdeˇlit do dvou skupin. Prvnı´ z nich tvorˇı´ anatomicke´ vlastnosti [6] a
patrˇı´ sem rysy jakoDNA, oblicˇej, termogram ruky, otisk prstu˚, tvar ucha, denta´lnı´ obraz amnohe´ jine´.
Druha´ skupina vlastnostı´ se od prvnı´ lisˇı´ prˇedevsˇı´m skutecˇnostı´, zˇe po kazˇde´m nasnı´ma´nı´ dane´ho
rysu zı´ska´me takovy´ biometricky´ vzorek, ktery´ se lisˇı´ od prˇedchozı´ch nasnı´many´ch biometricky´ch
vzorku˚ totozˇne´ho rysu. Zmı´neˇna´ skutecˇnost je zpu˚sobena snadnou ovlivnitelnostı´ vzorku˚ u dane´
skupiny, ktera´ obsahuje behaviora´lnı´ vlastnosti jako hlas, chu˚ze, dynamika stisku kla´ves a jine´.
Na za´kladeˇ definovany´ch pojmu˚ lze biometricke´ zarˇı´zenı´ cha´pat jako prostrˇedek slouzˇı´cı´ pro roz-
pozna´va´nı´ jedincu˚ na za´kladeˇ neˇktere´ho biometricke´ho rysu. Zarˇı´zenı´ se ovsˇem mohou lisˇit pro-
cesem, prˇi ktere´m docha´zı´ k rozpozna´va´nı´. Za zmı´neˇny´ proces se povazˇuje bud’ identifikace nebo
verifikace. Beˇhem obou procesu˚ se pracuje s databa´zı´ biometricky´ch rysu˚, ktere´ byly zı´ska´ny prˇi pro-
cesu, ktery´ se oznacˇuje jako registrace. Po vytvorˇenı´ databa´ze lze jizˇ prova´deˇt oba zmı´neˇne´ procesy.
Prvnı´ z nich se oznacˇuje jako identifikace [6] a slouzˇı´ ke zjisˇteˇnı´ identity jedince. ”V rezˇimu iden-
tifikace biometricky´ syste´m prova´dı´ rozpozna´nı´ uzˇivatele tak, zˇe prohleda´ sˇablony vsˇech uzˇivatelu˚,
ktere´ ma´ ve sve´ databa´zi a otestuje je na shodu.“ [10] Po skoncˇenı´ je identita bud’v prˇı´padeˇ shody
prˇi porovna´nı´ stanovena, nebo nenı´ nalezena. Druhy´ proces se oznacˇuje jako verifikace [6] a slouzˇı´
k oveˇrˇenı´ identity. ”V prˇı´padeˇ verifikace syste´m oveˇrˇı´ identitu jedice porovna´nı´m nasnı´mane´ho bio-
metricke´ho vzoru s jeho vlastnı´ biometrickou sˇablonou ulozˇenou v databa´zi syste´mu.“ [10] Zı´skany´
za´znam se tedy neporovna´va´ s vı´ce za´znamy v databa´zi, ale pouze jenom s jednı´m, jehozˇ identita
byla zada´na uzˇivatelem na zacˇa´tku procesu. Vy´sledkem verifikace je potvrzenı´ nebo nepotvrzenı´
identity.
Dalsˇı´ cˇa´st bude zameˇrˇena na oblast rozpozna´va´nı´ osob z pohledu tzv. biometricke´ho syste´mu.
Obecneˇ lze syste´m [11] definovat jako u´cˇeloveˇ definovanou mnozˇinu prvku˚ a vazeb mezi nimi, ktere´
vykazujı´ jako celek urcˇite´ vlastnosti nebo chova´nı´. Biometricky´ syste´m [6] obsahuje dveˇ du˚lezˇite´
cˇa´sti, ktere´ se nazy´vajı´ registracˇnı´ modul a verifikacˇnı´/identifikacˇnı´ modul. Registracˇnı´ modul [21]
obsahuje biometricky´ senzor, ktery´ slouzˇı´ k nasnı´ma´nı´ biometricke´ho vzorku, ze ktere´ho je da´le
biometricky´ rys extrahova´n a ulozˇen do databa´ze. Stejny´m zpu˚sobem se biometricky´ rys zı´ska´
u verifikacˇnı´ho/identifikacˇnı´ho modulu, ale zde se neulozˇı´ do databa´ze jako v prˇı´padeˇ prvnı´ho
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modulu, ny´brzˇ dojde k nacˇtenı´ jednoho nebo vı´ce dat, porovna´ u´daje a na za´kladeˇ nalezenı´ shody
beˇhem identifikace nebo verifikace stanovı´ vy´sledek.
Je mozˇne´ nale´zt nema´lo biometricky´ch rysu˚, dle ktery´ch lze prova´deˇt rozpozna´va´nı´ osob.
Pro u´cˇely te´to pra´ce je potrˇeba se sezna´mit s principy teˇch biometricky´ch vlastnostı´, podle ktery´ch je
prova´deˇno rozpozna´va´nı´ osob u vybrany´ch biometricky´ch zarˇı´zenı´. Jizˇ ted’je zna´mo, podle ktery´ch
rysu˚ se u vybrany´ch zarˇı´zenı´ rozpozna´va´nı´ prova´dı´. Jedna´ se o na´sledujı´cı´ anatomicke´ vlastnosti:
otisk prstu a oblicˇej.
2.1 Rozpozna´va´nı´ osob podle otisku˚ prstu˚
Za jednu z nejrozsˇı´rˇeneˇjsˇı´ch biometricky´ch technologiı´ se povazˇuje rozpozna´va´nı´ osob na za´kladeˇ
otisku˚ prstu˚. Pro lepsˇı´ pochopenı´ principu˚ tohoto druhu rozpozna´va´nı´ je nutne´ si objasnit termı´n
papila´rnı´ linie. Papila´rnı´ linie [6][15] lze definovat jako kozˇnı´ vyvy´sˇeniny na povrchu rukou a no-
hou cˇloveˇka. Technologie rozpozna´va´nı´ otisku˚ prstu˚ vyuzˇı´va´ skutecˇnosti, zˇe kazˇdy´ jedinec ma´ na
povrchu prstu unika´tneˇ formovane´ papila´rnı´ linie, jejichzˇ pru˚beˇh nemeˇnı´ tvar v za´vislosti na cˇase.
K tomu mu˚zˇe dojı´t jako na´sledek velmi hluboke´ho zraneˇnı´. Dı´ky nemeˇnnosti pru˚beˇhu nenı´ potrˇeba
prova´deˇt aktualizace databa´ze s biometricky´mi rysy. Dokonce ani dva prsty u jednoho jedince nelze
povazˇovat za totozˇne´. Prˇi porovna´va´nı´ na za´kladeˇ unika´tnosti papila´rnı´ch liniı´ se vyuzˇı´va´ jejich
graficka´ prezentace, ktera´ se nazy´va´ otisk prstu. Zminˇovana´ fakta jsou du˚vodem, procˇ lze otisk prstu
povazˇovat a pouzˇı´t jako biometricky´ rys. Existuje ovsˇem skupina lidı´, kterou touto biometrickou
technologiı´ veˇtsˇinou nelze rozpoznat. Jedna´ se naprˇ. o jedince s poruchami a nemocemi ku˚zˇe.
Pro vytvorˇenı´ bezpecˇne´ a spolehlive´ sˇablony je nutne´ beˇhem fa´ze registrace nasnı´mat prst vı´-
cekra´t. Prˇi snı´ma´nı´ je potrˇebne´ zjistit, zda je snı´many´ prst skutecˇneˇ zˇivy´ a nejedna´ se o podvrh.
Porovna´va´nı´ otisku˚ je mozˇne´ realizovat ru˚zny´mi zpu˚soby. Metody porovna´va´nı´ [17] je mozˇne´ podle
zpu˚sobu rozdeˇlit do trˇı´ kategoriı´: metody zalozˇene´ na korelaci obrazu, metody zalozˇene´ na mar-
kantnı´ch rysech a metody zalozˇene´ na nemarkantnı´ch rysech. Nejrozsˇı´rˇeneˇjsˇı´ a nejpouzˇı´vaneˇjsˇı´
jsou metody a algoritmy zalozˇene´ na porovna´va´nı´ markantnı´ch rysu˚ [27], zkra´ceneˇ markantu˚. Mar-
kanty jsou specia´lnı´ obrazce tvorˇene´ papila´rnı´mi liniemi. Papila´rnı´ linie mohou tvorˇit ru˚zne´ obrazce
(ukoncˇenı´ linie, rozdvojenı´ linie, dvojite´ rozdvojenı´, ha´k, smycˇka, . . . ). ”I kdyzˇ je mozˇne´ uvazˇovat
vı´ce typu˚ markantu˚, veˇtsˇinou je prakticky velmi teˇzˇke´ zajistit automaticke´ rozpozna´va´nı´ jednotli-
vy´ch typu˚ s dostatecˇnou prˇesnostı´, a tak je pouzˇita pouze hruba´ klasifikace markantu˚“.[17] V praxi to
znamena´, zˇe jsou rozpozna´va´ny pouze markanty typu ”ukoncˇenı´ linie“ a ”rozdvojenı´ linie“. Veˇtsˇina
ostatnı´ch typu˚ markantu˚ je mozˇne´ povazˇovat za kombinaci markantu˚ ”ukoncˇenı´ linie“ a ”rozdvojenı´
linie“. Pro zı´ska´nı´ markantu˚ z opatrˇene´ho otisku musı´ otisk projı´t rˇadou u´prav. Na´sledneˇ jsou zpra-
covana´ data ulozˇena do databa´ze a mohou by´t pouzˇita pro porovna´nı´ markantu˚ zı´skany´ch beˇhem
fa´ze identifikace nebo verifikace.
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At the local level (Level 2), other important features, called minutiae can be found in the fin-
gerprint patterns. Minutia means small detail; in the context of fingerprints, it refers to various 
ways that the ridges can be discontinuous (see Figure 3.4). For example, a ridge can suddenly 
come to an end (ridge ending), or can divide into two ridges (bifurcation). Minutiae are the 
most commonly used features in automatic fingerprint matching. Sir Francis Galton 
(1822−1911) was the first person to categorize minutiae and to observe that they remain un-
changed over an individual’s lifetime (Galton, 1892). Minutiae are sometimes called “Galton 
details” in his honor. In a full fingerprint (i.e., rolled impression) the number of minutiae can 
be higher tha  100; however, as discussed in Chapter 8, the spatial and angular coincidence or 
correspondence of a small number of minutiae (e.g., 12–15) is sufficient to claim with high 
confidence that two fingerprint impressions originate from the same finger. Some interesting 
statistical data on minutiae distribution can be found in Champod et al. (2004) and Stoney and 
Thornton (1987): in particular, average densities of 0.49 and 0.18 minutiae/mm2 were esti-
mated by Champod et al. (2004) inside the singular regions and outside the singular regions, 
respectively. Although several types of minutiae can be considered (the most common types 
are shown in Figure 3.4), usually only a coarse minutiae classification is adopted to deal with 
the practical difficulty in automatically discerning the different types with high accuracy. The 
American National Standards Institute (ANSI/NIST-ITL 1, 2007)  proposes a minutiae taxon-
omy based on four classes: ridge ending, bifurcations, compound (trifurcation or crossovers), 
and type undetermined. The FBI minutiae-coordinate model (McCabe, 2004) conside s only 
ridge endings and bifurcations. In ANSI/NIST-ITL 1 (2007) Type-9 records each minutia is 
denoted by its class, the x- and y-coordinates and the angle between the tangent to the ridge 
line at the minutia position and the hori ontal axis (Figure 3.5). In practice, an ambiguity ex-
ists between ridge ending and bifurcation minutiae types; depending on the finger pressure 
against the surface where the fingerprint impression is formed, ridge endings may appear as 
bifurcations and vice versa. H wever, thanks t  the convention used to define inutiae angle, 
there is no significant change in the angle if the minutia appears as a ridge ending in one im-
pression and as a bifurcation in another impression of the same finger.  
 
 
 
 
 
                   
 
Figure 3.4. Seven most common minutiae types. 
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3.1  Introduction 
Obra´zek 2.1: Uka´zka neˇkolika typu˚ biometricky´ch markantu˚ [17].
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2.2 Rozpozna´va´nı´ osob podle oblicˇeje
Rozpozna´va´nı´ osob na za´kladeˇ oblicˇeje je zpu˚sob, ktery´ je pro lidi prˇirozeny´ a prova´deˇjı´ ho au-
tomaticky v beˇzˇne´m zˇivoteˇ. Oblicˇej lze povazˇovat za biometricky´ rys, ktery´ mohou mı´t neˇkterˇı´
jedinci nema´lo podobny´. Mu˚zˇe se naprˇı´klad jednat o jednovajecˇna´ dvojcˇata. Tato skutecˇnost je
du˚vodem vytva´rˇenı´ch syste´mu˚ s co nejveˇtsˇı´ spolehlivostı´ a rozeznavacı´ schopnostı´ od sebe osob
s velice podobny´m oblicˇejem. Lide´ jsou sice schopni rozpoznat jedince pomocı´ oblicˇeje, ale existujı´
situace, beˇhem ktery´ch se oblicˇej meˇnı´. Pokud jedinec zvolı´ jiny´ styl u´cˇesu nebo vousu˚, mu˚zˇe dojı´t
z hlediska rozpozna´nı´ oblicˇeje k velke´ zmeˇneˇ. Mezi dalsˇı´ vlivy mohou patrˇit naprˇı´klad doplnˇky jako
bry´le nebo pokry´vka hlavy. Dalsˇı´ vliv je take´ naprˇı´klad samotna´ mimika oblicˇeje.
Existuje vı´ce metod pro rozpozna´va´nı´ osob na za´kladeˇ oblicˇeje. Vybrana´ biometricka´ zarˇı´zenı´
prova´deˇjı´ rozpozna´va´nı´ osob na za´kladeˇ 3D snı´mku˚, s jejichzˇ principy je potrˇeba se sezna´mit.
Nejprve je nutne´ prove´st snı´ma´nı´. Veˇtsˇina zarˇı´zenı´ prˇi snı´ma´nı´ funguje na ba´zi 2.5D skeneru
vyuzˇı´vajı´cı´ho strukturovane´ho viditelne´ho nebo infracˇervene´ho sveˇtla. 2.5D skener [6] promı´tne
urcˇity´ vzor na oblicˇej, pote´ dojde k vlastnı´mu snı´ma´nı´, prˇi neˇmzˇ se vytva´rˇı´ 2.5D sken. 2.5D sken
[16] lze povazˇovat za 2D obraz, ale s tı´m rozdı´lem, zˇe pro kazˇdy´ bod, ktery´ se na obraze nacha´zı´,
se ulozˇı´ jesˇteˇ informace o jeho hloubce. V situacı´ch, kdy se pro jednu osobu porˇı´dı´ dva rozdı´lne´
snı´mky, je zapotrˇebı´ prove´st tzv. zarovna´nı´ 3Dmodelu, ktere´ model transformuje do vy´chozı´ polohy.
Vyuzˇı´va´ k tomu klı´cˇove´ body [25], jako jsou sˇpicˇka nosu a koutky ocˇı´. Reprezentaci dat v databa´zi
a samotne´ porovna´nı´ lze prova´deˇt vı´ce zpu˚soby.
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3 Inzˇeny´rstvı´ rizik
3.1 Za´kladnı´ znalosti
Po sezna´menı´ se za´kladnı´mi principy z oblasti biometrie je nutne´ da´le objasnit elementa´rnı´ termı´ny
z oblasti ty´kajı´cı´ se rizik. Prvnı´ pojem, ktery´ zde bude objasneˇn, se nazy´va´ sˇkoda. Dle nove´ho
obcˇanske´ho za´konı´ku rozdeˇlujeme u´jmu na majetkovou (sˇkoda) a nemajetkovou. Sˇkodu [37] lze
definovat jako jakoukoli ztra´tu na majetku. Hodnota sˇkody zahrnuje na´klady na odstraneˇnı´ du˚sledku˚
sˇkody, rovneˇzˇ take´ na´klady na obnovenı´ do prˇedesˇle´ho stavu a je veˇtsˇinou vyja´drˇena ve financˇnı´ch
jednotka´ch. Sˇkoda vznikne jako du˚sledek jevu, ktery´ se oznacˇuje jako nezˇa´doucı´ (neˇkdy take´
negativnı´) jev. Nezˇa´doucı´ jev mu˚zˇe take´ mı´t neprˇı´znivy´ vliv na bezpecˇnost nebo mı´t za na´sledek
jinou nezˇa´doucı´ skutecˇnost. Pro zabra´neˇnı´ vzniku prˇı´slusˇny´ch ztra´t je trˇeba nejprve zjistit, ke ktery´m
nezˇa´doucı´m jevu˚m ve vztahu k urcˇite´ entiteˇ vu˚bec mu˚zˇe dojı´t, a tı´m stanovit vsˇechna mozˇna´
nebezpecˇı´. Nebezpecˇı´ [12] lze definovat jako rea´lnou mozˇnost, zˇe na urcˇite´ entiteˇ mu˚zˇe dojı´t
ke vzniku nezˇa´doucı´ho jevu. Jako prˇı´klad nebezpecˇı´ lze uve´st prˇı´rodnı´ katastrofu, kra´dezˇ prˇı´stroje,
pozˇa´r a jine´. Prˇı´cˇina nebezpecˇı´ je oznacˇova´na jako zdroj nebezpecˇı´ a je vymezena v na´sledujı´cı´
definici. Zdroj nebezpecˇı´ [12] je lidsky´ nebo prˇı´rodnı´ cˇinitel, z jehozˇ aktivit vyply´vajı´ nebezpecˇı´,
ohrozˇujı´cı´ urcˇitou entitu.
Jeden z klı´cˇovy´ch pojmu˚ prˇedstavuje termı´n riziko. ”Riziko je pravdeˇpodobnost, zˇe na kon-
kre´tnı´ entiteˇ se zrealizuje uda´lost, ktera´ bude mı´t negativnı´ du˚sledky pro sve´ okolı´, tedy zˇe zrealizuje
nebezpecˇı´. “ [12] Riziko [12] lze take´ definovat pomocı´ soucˇinu R = p×D, kde p znacˇı´ pravdeˇpo-
dobnost vzniku nezˇa´doucı´ho jevu a D prˇedstavuje za´vazˇnost du˚sledku˚ zpu˚sobene´ realizacı´ dane´ho
nezˇa´doucı´ho jevu.
Po objasneˇnı´ za´kladnı´ch pojmu˚ lze prˇejı´t na klı´cˇove´ procesy, ktere´ se v ra´mci rizik vyskytujı´.
Jeden z nejdu˚lezˇiteˇjsˇı´ch procesu˚ je oznacˇova´n jako analy´za rizik, prˇi nı´zˇ se stanovı´ vy´sˇe rizik.
Pro spra´vne´ provedenı´ analy´zy rizik je nutne´ prove´st identifikaci rizik, ktera´ spocˇı´va´ ve vytvorˇenı´
seznamu vsˇech mozˇny´ch nezˇa´doucı´ch jevu˚, prˇicˇemzˇ u kazˇde´ho z nich je urcˇeno, za jaky´ch podmı´nek
k neˇmu docha´zı´, a jake´ by mohl zpu˚sobit prˇı´padne´ negativnı´ dopady. Na´sledneˇ dojde ke stanovenı´
hodnoty rizika. Jak plyne z definice rizika, samotna´ vy´sˇe rizika je stanovena na za´kladeˇ pravdeˇ-
podobnosti realizace dane´ho nezˇa´doucı´ho jevu a na za´kladeˇ za´vazˇnosti du˚sledku˚ plynoucı´ch z te´to
realizace. Rizika, ktera´ byla zjisˇteˇna analy´zou rizik, se nazy´vajı´ jako pocˇa´tecˇnı´ rizika. Pote´ je potrˇeba
stanovit, ktera´ rizika jsou prˇijatelna´ a lze je podstoupit, a ktera´ rizika by naopak meˇla by´t vhodny´m
zpu˚sobem osˇetrˇena.
Rˇı´zenı´ rizika je proces, ktery´ zahrnuje vesˇkere´ jizˇ zmı´neˇne´ cˇinnosti od pocˇa´tecˇnı´ho urcˇenı´
nebezpecˇı´ po ohodnocenı´ rizik, ale jesˇteˇ navı´c se zde prova´dı´ rozhodnutı´, na za´kladeˇ nichzˇ se
u vybrany´ch rizik snı´zˇı´ jejich vy´sˇe na prˇijatelnou u´rovenˇ. Du˚lezˇity´ prvek, ktery´ prˇi rˇı´zenı´ rizik nelze
zanedbat, se nazy´va´ protiopatrˇenı´. Protiopatrˇenı´ je stanoveno jako vy´sledek rozhodova´nı´ a slouzˇı´
ke snı´zˇenı´ velikost dane´ho rizika. Rizika, ktera´ zu˚stanou po provedenı´ stanoveny´ch protiopatrˇenı´,
jsou oznacˇena jako zbytkova´ rizika.
3.2 Pouzˇite´ postupy
Na´sledujı´cı´ cˇa´st pra´ce se zaby´va´ popisem a objasneˇnı´m principu˚ jednotlivy´ch metod a pomocny´ch
na´stroju˚, ktere´ jsou prˇi vypracova´nı´ pra´ce pouzˇity. Za zvolene´ metody a na´stroje byly vybra´ny ty,
u ktery´ch bylo rozhodnuto, zˇe jejich pouzˇitı´ nejle´pe poslouzˇı´ ke splneˇnı´ stanoveny´ch cı´lu˚. Za po-
mocny´ na´stroj lze povazˇovat naprˇı´klad takovy´ prostrˇedek, ktery´ slouzˇı´ ke zna´zorneˇnı´ dosazˇeny´ch
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vy´sledku˚, ale nikoliv k jejich zı´ska´nı´.
3.2.1 Analy´za zpu˚sobu˚ a du˚sledku˚ poruch
”Analy´za zpu˚sobu˚ a du˚sledku˚ poruch je systematicky´ postup analy´zy syste´mu˚ za u´cˇelem zjisˇteˇnı´
potenciona´lnı´ch zpu˚sobu˚ poruch, jejich prˇı´cˇin a du˚sledku˚ na technicke´ parametry syste´mu.“ [4]
Metoda je zna´ma´ pod zkratkou FMEA [4], ktera´ je odvozena´ od sve´ho anglicke´ho na´zvu, ktery´m je
”FailureMode and Effects Analysis“.Metoda vznikla ve Spojeny´ch sta´tech americky´ch v sˇedesa´ty´ch
letech. Jejı´ pu˚vodnı´ u´cˇel byl urcˇen pro analy´zu spolehlivosti [22] v jaderne´ energetice a kosmicke´m
vy´zkumu. Postupem cˇasu se uka´zalo, zˇe dı´ky te´to metodeˇ je mozˇno odhalit 70 azˇ 90 potenciona´lnı´ch
neshod [8].
Metoda FMEA mu˚zˇe by´t aplikova´na za ru˚zny´mi u´cˇely. Jedna´ se naprˇı´klad o zlepsˇenı´ udrzˇova-
telnosti, bezporuchovosti nebo bezpecˇnosti syste´mu, zajisˇteˇnı´ splneˇnı´ vsˇech pozˇadavku˚ urcˇeny´ch
za´kaznı´kem a samozrˇejmeˇ zjisˇteˇnı´ poruch [4], ktere´ by mohly zpu˚sobit nezˇa´doucı´ du˚sledky. Analy´ze
lze podrobit vy´robky nebo cˇinnosti. Vy´robky se mohou nacha´zet ve fa´zi vy´voje nebo by´t dostupne´
volneˇ v prodeji a analyzovat je za u´cˇelem inovace. Analy´zu je vhodne´ prova´deˇt v ty´mu o vı´ce
lidech, kterˇı´ jsou ru˚zne´ho zameˇrˇenı´ a mohou tak prˇispeˇt znalostmi z vı´ce oboru˚. Metodu FMEA lze
rozdeˇlit do trˇech cˇa´stı´. Jedna´ se o analy´zu a hodnocenı´ soucˇasne´ho stavu, da´le o vytvorˇenı´ na´vrhu
protiopatrˇenı´ a nakonec zhodnocenı´ stavu po realizaci opatrˇenı´. Beˇhem teˇchto cˇinnostı´ se zı´skane´
informace zaznamena´vajı´ do formula´rˇe FMEA [36].
Prvnı´ krokem, nutny´m pro provedenı´ prˇı´slusˇne´ analy´zy, je stanovenı´, jaka´ entita bude analy-
zova´na. Da´le je nutne´ zjistit, z jaky´ch cˇa´stı´ se skla´da´, a na jake´m principu tato entita funguje.
Po sezna´menı´ s analyzovanou entitou je nutne´ stanovit vsˇechna mozˇna´ nebezpecˇı´, ktera´ by mohla
u dane´ entity nastat. U kazˇde´ zjisˇteˇne´ hrozby se stanovı´, jake´ du˚sledky z realizace dane´ hrozby
plynou. Na´sledneˇ se take´ provede u kazˇde´ hrozby urcˇenı´ prˇı´cˇiny dane´ hrozby. Stanovenı´ prˇı´cˇin
napoma´ha´ prˇi vy´beˇru˚ protiopatrˇenı´ [22], ktera´ je potrˇeba v pozdeˇjsˇı´ fa´zi stanovit.
Dalsˇı´ krok, ktery´ je potrˇeba pro vypracova´nı´ metody ucˇinit, je stanovit pro kazˇdou hrozbu
3 du˚lezˇita´ krite´ria a prˇirˇadit jim prˇı´slusˇne´ bodove´ ohodnocenı´ [4]. Prˇi vypracova´nı´ te´to pra´ce je
stanovena desetibodova´ stupnice v rozsahu od 1 do 10 bodu˚. Prvnı´ krite´rium se oznacˇuje jako
vy´znam vady. Vy´znam vady [22] urcˇuje za´vazˇnost du˚sledku˚ realizace dane´ hrozby. Cˇı´m bude cˇı´slo
vysˇsˇı´, tı´m budou du˚sledky prˇi realizace dane´ hrozby za´vazˇneˇjsˇı´.
Dalsˇı´ krite´rium se nazy´va´ vy´skyt vady. Vy´skyt vady [22] urcˇuje, jaka´ je mozˇnost, zˇe dojde
k realizaci dane´ hrozby. Pokud je cˇı´slo vysoke´, znamena´ to, zˇe je velmi pravdeˇpodobne´, zˇe k dane´
hrozbeˇ dojde a naopak. Poslednı´ krite´rium se oznacˇuje jako odhalitelnost vady. Odhalitenost [22]
vyjadrˇuje, jak snadno lze zjistit, zˇe dana´ hrozba jizˇ nastala. Pokud lze rychle odhalit, zˇe jizˇ dana´
hrozba nastala, cˇı´slo bude ohodnoceno nı´zky´m cˇı´slem a naopak. V pra´ci budou vsˇechny trˇi velicˇiny
ohodnoceny podle tabulky 3.1.
V te´to fa´zi jizˇ lze prˇejı´t k samotne´mu urcˇenı´ dalsˇı´ velicˇiny oznacˇovane´ jako priorita rizika. Risk
Pritority Number (RPN) [4] je cˇı´slo urcˇujı´cı´ prioritu zjisˇteˇny´ch rizik, ktere´ se vyuzˇije v na´sledny´ch
fa´zı´ch prˇi snizˇova´nı´ rizik. RPN [20] lze zı´skat jako na´sledujı´cı´ soucˇin RPN = Vy´znam × Vy´skyt
× Odhalitelnost. Ze stanovene´ desetibodove´ stupnice vyply´va´, zˇe priorita rizika mu˚zˇe dosahovat
nejme´neˇ hodnoty 1 a nejvı´ce hodnoty 1 000.
Dalsˇı´ fa´ze te´to metody se zaby´va´ na´vrhem protiopatrˇenı´, ktere´ snı´zˇı´ hodnotu priority rizika RPN
na prˇijatelnou u´rovenˇ. Za´rovenˇ je u protiopatrˇenı´ stanoveno, kdo za neˇho nese odpoveˇdnost a termı´n
jeho plneˇnı´. Po realizaci protiopatrˇenı´ se nakonec znovu provede vy´pocˇet priority pro zjisˇteˇnı´
efektivity noveˇ zavedeny´ch protiopatrˇenı´.
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Tabulka 3.1: Tabulka hodnocenı´ krite´riı´ FMEA.
Stupnice Pravdeˇpodobnost vy´skytu vady Za´vazˇnost vady Odhalitelnost
10 Velmi vysoka´ Velmi vysoka´ Skoro zˇa´dna´
9 Vı´ce vysoka´ Vı´ce vysoka´ Velmi mala´
8 Vysoka´ Vysoka´ Mala´
7 Me´neˇ vysoka´ Me´neˇ vysoka´ Podpru˚meˇrna´
6 Nadpru˚meˇrna´ Nadpru˚meˇrna´ Pru˚meˇrna´
5 Pru˚meˇrna´ Pru˚meˇrna´ Nadpru˚meˇrna´
4 Podpru˚meˇrna´ Podpru˚meˇrna´ Me´neˇ vysoka´
3 Mala´ Mala´ Vysoka´
2 Velmi mala´ Velmi mala´ Vı´ce vysoka´
1 Skoro zˇa´dna´ Skoro zˇa´dna´ Velmi vysoka´
3.2.2 Metoda QFD
”Metoda QFD je metodou pla´nova´nı´ jakosti, zalozˇenou na principu maticove´ho diagramu“. [22]
Zkratka QFD [22], pod kterou je metoda zna´ma, vycha´zı´ ze sve´ho anglicke´ho na´zvu ”Quality
Function Deployment“. Metoda QFD byla vyvinuta v Japonsku a poprve´ byla pouzˇita prˇi na´vrhu
tankeru˚. Mezi nejvy´znamneˇjsˇı´ vy´hody te´to metody patrˇı´ prˇedevsˇı´m orientace na za´kaznı´ky, zkra´-
cenı´ doby vy´voje, drˇı´veˇjsˇı´ identifikace rizikovy´ch oblastı´ a konfliktnı´ch znaku˚ jakosti a mnohe´
jine´. Nejcˇasteˇji je metoda QFD pouzˇita k prˇevedenı´ pozˇadavku˚ za´kaznı´ka na technicke´ parametry
prˇı´slusˇne´ho vy´robku a jejı´ graficka´ vy´sledna´ podoba nese na´zev ”Du˚m jakosti“ [22][18].
Proces metody QFD lze shrnout do 15 kroku˚, beˇhem ktery´ch je postupneˇ vytva´rˇen ”Du˚m
jakosti“. Na´sledujı´cı´ cˇa´st je cˇerpa´na ze zdroje [1].
Krok 1: Pozˇadavky za´kaznı´ka
Prˇi shromazˇd’ova´nı´ pozˇadavku˚ je nutne´ zajistit, zˇe popsa´nı´ pozˇadavku˚ bude prˇesneˇ formulovane´,
jednoznacˇne´ a u´plne´. V opacˇne´m prˇı´padeˇ by mohlo dojı´t k vyrobenı´ vy´robku, ktery´ neodpovı´da´
potrˇeba´m za´kaznı´ka. Pocˇet pozˇadavku˚, ktery´ lze povazˇovat za prˇehledny´, se pohybuje v rozmezı´ 10
azˇ 15 pozˇadavku˚.
Krok 2: Vy´znam pozˇadavku˚ za´kaznı´ku˚
Po stanovenı´ vsˇech pozˇadavku˚ je nutne´ stanovit prioritu jednotlivy´ch pozˇadavku˚ z hlediska jejich
du˚lezˇitosti pro za´kaznı´ka. Lze k tomu vyuzˇı´t vı´cebodovou stupnici, kde vysˇsˇı´ cˇı´sla prˇedstavujı´ vysˇsˇı´
prioritu a naopak. V pra´ci bude pouzˇita desetibodova´ stupnice od 1 do 10 bodu˚.
Krok 3: Steˇzˇejnı´ u´koly servisu
V na´sledujı´cı´m kroku se provede bodove´ ohodnocenı´ stejneˇ jako v kroku 2, ale nynı´ pozˇadavky
nejsou bodova´ny samotny´mi za´kaznı´ky, ale servisem. Je velmi pravdeˇpodobne´, zˇe se hodnocenı´
pozˇadavku˚ z kroku 3 bude lisˇit od hodnocenı´ z prˇedchozı´ho kroku. Veˇtsˇinou za´kaznı´ci preferujı´
snadnou ovladatelnost, a pro servis je naopak du˚lezˇite´ zajistit bezpecˇnost a spolehlivost dane´ho
produktu.
Krok 4: Urcˇenı´ atributu˚ vy´robku
V te´to fa´zi metody je nutne´ urcˇit atributy vy´robku, ktere´ jsou povazˇova´ny za nejdu˚lezˇiteˇjsˇı´.
8
Krok 5: Stanovenı´ meˇrˇitelne´ hodnoty
Po stanovenı´ nejdu˚lezˇiteˇjsˇı´ch atributu˚ je da´le nutne´ urcˇit pro kazˇdy´ z teˇchto atributu˚ jeho cı´lovou
hodnotu. Cı´lova´ hodnota musı´ by´t splnitelna´ a meˇrˇitelna´. Dı´ky zmı´neˇny´m pozˇadavku˚m na cı´love´
hodnoty atributu˚ lze stanovit, zda atributy dosa´hly cı´lovy´ch hodnot cˇi nikoli.
Krok 6: Cı´l
V na´sledujı´cı´m kroku dojde k ohodnocenı´ cı´lovy´ch hodnot zvoleny´ch atributu˚ z hlediska optima´l-
nosti stanoveny´ch hodnot. Lze dojı´t k za´veˇru, zˇe hodnoty v prˇedchozı´m kroku byly zvoleny vhodneˇ
nebo ke zjisˇteˇnı´, zˇe dane´ hodnoty potrˇebujı´ by´t zmeˇneˇny. V pra´ci je prova´deˇno dane´ ohodnocenı´
dle tabulky 3.2.
Tabulka 3.2: Tabulka hodnocenı´ optima´lnosti stanovene´ho cı´le [1].
Oznacˇenı´ Vy´znam
0 Spra´vneˇ stanoveny´ u´kol
↑ Stanoveny´ u´kol je nı´zky´, meˇl by by´t pozvednut
↓ Stanoveny´ u´kol je vysoky´, meˇl by by´t snı´zˇen
Krok 7: Technicke´ potı´zˇe prˇi realizaci
V te´to fa´zi metody je zapotrˇebı´ stanovit obtı´zˇnost prˇi realizova´nı´ cı´lovy´ch hodnot stanoveny´ch
atributu˚. V pra´ci se k dane´mu kroku pouzˇije desetibodova´ stupnice, kde vysˇsˇı´ cˇı´slo prˇedstavuje
veˇtsˇı´ obtı´zˇnost dany´ cı´l splnit a naopak. Lze zde prˇirˇazovat body v dane´m rozsahu od hodnoty 1
po hodnotu 10.
Krok 8: Vztahy
Po splneˇnı´ prˇedchozı´ch kroku˚ lze nynı´ urcˇit, zda byly splneˇny pozˇadavky za´kaznı´ka a s jakou mı´rou.
Je nutne´ prove´st srovna´nı´ kazˇde´ho pozˇadavku s kazˇdy´m atributem a urcˇit, jestli mezi nimi existuje
souvislost a v jake´ mı´rˇe. Ohodnocenı´ vztahu˚ je v pra´ci provedeno pomocı´ tabulky 3.3. Pokud ma´
veˇtsˇina vztahu˚ hodnotu 2 nebo 3, znamena´ to, zˇe veˇtsˇina nebo vsˇechny pozˇadavky splneˇny byly.
V opacˇne´m prˇı´padeˇ pozˇadavky splneˇny nebyly nebo jenom malou mı´rou. [1]
Tabulka 3.3: Tabulka hodnocenı´ vztahu˚ [1].
Oznacˇenı´ Vy´znam
0 zˇa´dny´ vztah
1 maly´ vztah
2 strˇednı´ vztah
3 silny´ vztah
Krok 9: Technicky´ vy´znam
Technicky´ vy´znam prˇedstavuje du˚lezˇitost atributu z pohledu za´kaznı´ka. Zı´ska´nı´ hodnoty technic-
ke´ho vy´znamu bude provedeno na´sledujı´cı´m postupem. Nejprve bude potrˇeba vypocˇı´tat pro kazˇdy´
atribut soucˇiny mezi odpovı´dajı´cı´ dvojicı´. Prvnı´ cˇı´slo prˇedstavuje hodnotu priority, kterou v kroku
2 zı´skal dany´ pozˇadavek za´kaznı´ka, a druhe´ cˇı´slo je hodnota vztahu zı´skana´ z kroku 8 urcˇujı´cı´ mı´ru
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vztahu mezi prˇı´slusˇny´m pozˇadavkem a na´lezˇejı´cı´m atributem. Je zapotrˇebı´ prove´st u dane´ho atri-
butu soucˇiny pro vsˇechny pozˇadavky. Pote´ se vsˇechny soucˇiny souvisejı´cı´ s dany´m atributem secˇtou.
Dany´ soucˇet prˇedstavuje vy´sledny´ technicky´ vy´znam. Tyto kroky budou provedeny pro vsˇechny
zby´vajı´cı´ atributy. Da´le je zapotrˇebı´ vsˇechny vy´sledne´ soucˇty secˇı´st dohromady a zı´ska´t cˇı´slo, ktere´
prˇedstavuje 100% technicke´ho vy´znamu. Relativnı´ technicky´ vy´znam pro atribut vyja´drˇeny´ v pro-
centech lze zı´skat tak, zˇe jeho prˇı´slusˇny´ vy´sledny´ soucˇet bude vydeˇlen cˇı´slem prˇedstavujı´cı´ 100%
technicke´ho vy´znamu.
Krok 10: Hodnocenı´ vy´robku za´kaznı´kem
Dalsˇı´ krok metody prˇedstavuje srovna´nı´ vy´robku, ktery´ je analyzova´n, s konkurencˇnı´mi vy´robky
z pohledu splnitelnosti pozˇadavku˚ za´kaznı´ku˚. Ke srovna´nı´ je pouzˇita peˇtibodova´ stupnice v rozsahu
od hodnoty 1 po hodnotu 5. Hodnota 5 znamena´, zˇe dany´ produkt opravdu spra´vneˇ plnı´ pozˇadavek
za´kaznı´ka, a hodnota 1 znacˇı´ skutecˇnost, zˇe dany´ produkt neplnı´ dostatecˇneˇ dany´ pozˇadavek za´-
kaznı´ka. Prˇi srovna´va´nı´ vy´robku˚ se u kazˇde´ho vy´robku stanovı´ dle dane´ stupnice, jakou mı´rou plnı´
pozˇadavek za´kaznı´ka.
Krok 11: Analy´za hodnocenı´ za´kaznı´ka
Po vypracova´nı´ na´sledujı´cı´ho kroku bude k dispozici vy´sledek srovna´nı´ analyzovane´ho produktu
s konkurencˇnı´mi produkty. Nejprve je u kazˇde´ho produktu nutne´ prove´st soucˇiny tzv. individua´l-
nı´ch vstupnı´ch plneˇnı´, ktere´ byly zı´ska´ny v kroku 10, spolu s hodnotou priority dane´ho pozˇadavku
z kroku 2. Po zı´ska´nı´ soucˇinu˚ u vsˇech zadany´ch pozˇadavku˚ dojde k jejich secˇtenı´. Tento vy´pocˇet
je nutne´ prove´st pro kazˇdy´ vy´robek. Vy´robek, jehozˇ hodnota vy´sledku je nejveˇtsˇı´, doka´zˇe nejle´pe
plnit za´kaznı´kovy pozˇadavky.
Krok 12: Technicke´ srovna´nı´ konkurence
V na´sledujı´cı´m kroku se bude srovna´vat analyzovany´ vy´robek s konkurencˇnı´mi vy´robky dle vybra-
ny´ch atributu˚. U kazˇde´ho vy´robku bude stanoveno, s jakou mı´rou je u prˇı´slusˇne´ho vy´robku dany´
atribut vyrˇesˇen. V pra´ci bude hodnocenı´ prova´deˇno podle tabulky 3.4.
Tabulka 3.4: Tabulka hodnocenı´ atributu˚ [1].
Oznacˇenı´ Vy´znam
++ velmi dobrˇe vyrˇesˇen
+ dobrˇe vyrˇesˇen
0 uspokojiveˇ vyrˇesˇen
- je zˇa´doucı´ zlepsˇenı´
- - rˇesˇenı´ nenı´ prˇijatelne´
Krok 13: Vyrovnanost
Da´le je nutne´ stanovit, jaky´m zpu˚sobem budou ovlivnˇova´ny ostatnı´ atributy, pokud neˇktery´ z nich
bude zmeˇneˇn. Prˇi prova´deˇnı´ hodnocenı´ jsou rovneˇzˇ vyuzˇı´va´ny informace zı´skane´ z kroku 6. Hod-
nocenı´ je provedeno u vsˇech atributu˚ a je stanoveno dle tabulky 3.5.
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Tabulka 3.5: Tabulka hodnocenı´ vyrovnanosti atributu˚ [1].
Oznacˇenı´ Vy´znam
- negativnı´ vliv
0 neutra´lnı´
+ pozitivnı´ vliv
Krok 14: Steˇzˇejnı´ u´koly prodeje
V te´to fa´zi metody jsou stanoveny oblasti, na ktere´ je potrˇeba se da´le zameˇrˇit. Prˇi vy´beˇru je zapotrˇebı´
zohlednit nasˇe postavenı´ v dany´ch oblastech vu˚cˇi konkurenci a prioritu pozˇadavku˚ danou za´kaznı´ky.
Krok 15: Kriticke´ atributy
Poslednı´ krokmetodyQFD je zameˇrˇen na stanovenı´ kriticky´ch atributu˚, ktere´ mohou znacˇneˇ ovlivnit
u´speˇch dane´ho vy´robku. Za kriticke´ atributy jsou povazˇova´ny prˇedevsˇı´m ty, u ktery´ch byla vypocˇtena
vysoka´ hodnota technicke´ho vy´znamu.
3.2.3 Analy´za stromu poruchovy´ch stavu˚
”Analy´za stromu poruchovy´ch stavu˚ je deduktivnı´ metoda analy´zy zameˇrˇena´ na prˇesne´ urcˇenı´ prˇı´cˇin
nebo kombinacı´ prˇı´cˇin, ktere´ mohou ve´st k vymezene´ vrcholove´ uda´losti.“ [5]Metoda je oznacˇova´na
zkratkou FTA [3], prˇicˇemzˇ zmı´neˇna´ zkratka byla odvozena od sve´ho anglicke´ho na´zvu ”Fault Tree
Analysis“. Metoda byla nejprve pouzˇı´va´na zejme´na v jaderne´ energetice a letecke´m pru˚myslu.
Pomocı´ metody FTA lze urcˇit pravdeˇpodobnost, s jakou by mohla vrcholova´ uda´lost prˇedstavujı´cı´
nebezpecˇı´ nastat. Vrcholovou uda´lost [5] lze charakterizovat jako vy´stup vsˇech vstupnı´ch uda´lostı´.
Vy´sledky analy´zy mohou da´le slouzˇit jako podklad pro u´pravu analyzovane´ entity s cı´lem snı´zˇit
pravdeˇpodobnost vy´skytu nebezpecˇne´ uda´losti.
V pru˚beˇhu analy´zy vznika´ strom poruchovy´ch stavu˚, ktery´ graficky zna´zornˇuje vazby mezi
vrcholovou uda´lostı´ a zbyly´mi dı´lcˇı´mi uda´lostmi. Pro zna´zorneˇnı´ uda´lostı´ a vazeb mezi uda´lostmi
jsou v metodeˇ FTA pouzˇita tzv. hradla. Hradlo [5] lze definovat jako znacˇku, ktera´ se pouzˇı´va´
ke stanovenı´ symbolicke´ vazby mezi vy´stupnı´ uda´lostı´ a ostatnı´mi vstupy. Hradla, ktera´ budou
prˇi vypracova´nı´ pra´ce pouzˇita, jsou zobrazena na obra´zku 3.1.
Pro kvalitnı´ vypracova´nı´ metody FTA je nejprve nutne´ se detailneˇ sezna´mit s analyzovanou
entitou. Je zapotrˇebı´ zjistit princip, na jake´m dana´ entita funguje, da´le prvky, ze ktery´ch je entita
slozˇena, a nakonec stanovit faktory, ktere´ mohou danou entitu ovlivnˇovat. Po zjisˇteˇnı´ zmı´neˇny´ch
informacı´ je nutne´ urcˇit vesˇkere´ prˇı´cˇiny, ktere´ by mohly vyvolat nezˇa´doucı´ vrcholovou uda´lost.
Soubeˇzˇneˇ se zjisˇt’ova´nı´m prˇı´cˇin se vytva´rˇı´ strom poruchovy´ch stavu˚. Zjisˇteˇna´ prˇı´cˇina prˇedstavuje
dı´lcˇı´ uda´lost ve vytva´rˇene´m stromu. Dı´lcˇı´ uda´losti mohou by´t take´ vyvola´ny prˇı´cˇinami a da´le se
veˇtvit. Hleda´nı´ dalsˇı´ch dı´lcˇı´ch uda´lostı´ je prova´deˇno tak dlouho, dokud je mozˇne´ je deˇlit na dalsˇı´
dı´lcˇı´ uda´losti. Nedeˇlitelna´ uda´lost se oznacˇuje jako elementa´rnı´ uda´lost [5] a lze ji definovat jako
uda´lost, ktera´ se nacha´zı´ na za´kladnı´ u´rovni stromu poruchovy´ch stavu˚.
Pro zna´zorneˇnı´ vazeb jsou v pra´ci vyuzˇita hradla AND a hradla OR. Hradlo OR vyjadrˇuje,
zˇe vy´stupnı´ uda´lost nastane, jestlizˇe nastane jaka´koliv ze vstupnı´ch uda´lostı´ a hradlo AND znacˇı´,
zˇe vy´stupnı´ uda´lost nastane pouze tehdy, pokud nastanou vsˇechny vstupnı´ uda´losti.
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Obra´zek 3.1: Hradla pouzˇita´ v metodeˇ FTA [5].
Po vytvorˇenı´ stromu poruchovy´ch stavu˚ je nutne´ urcˇit pravdeˇpodobnosti vy´skytu˚ vsˇech elemen-
ta´rnı´ch uda´lostı´. Po jejich stanovenı´ pak lze postupneˇ vypocˇı´tat pravdeˇpodobnosti ostatnı´ch dı´lcˇı´ch
uda´lostı´ vcˇetneˇ samotne´ vrcholove´. Prˇi vy´pocˇtech jsou pouzˇity dva vzorce za´visejı´cı´ na druhu vazby
mezi uda´lostmi. Pro vy´pocˇet pravdeˇpodobnosti uda´losti [22], ktera´ se nacha´zı´ na vy´stupu hradla
AND, se pouzˇije na´sledujı´cı´ vzorec:
PAND = P (B1) · P (B2) · P (B3) · · · · · · · P (Bn) (3.1)
kde:
PAND je pravdeˇpodobnost vy´skytu uda´losti na vy´stupu z hradla AND
Bi je uda´lost vstupujı´cı´ do hradla AND, i = 1..n
P (Bi) je pravdeˇpodobnost vy´skytu uda´losti na vstupu do hradla AND, i = 1..n
Pro vy´pocˇet pravdeˇpodobnosti uda´losti [22], ktera´ se nacha´zı´ na vy´stupu hradla OR, se pouzˇije
na´sledujı´cı´ vzorec:
POR = 1− (1− P (C1)) · (1− P (C2)) · (1− P (C2)) · · · · · · · (1− P (Cn)) (3.2)
kde:
POR je pravdeˇpodobnost vy´skytu uda´losti na vy´stupu z hradla OR
Ci je uda´lost vstupujı´cı´ do hradla OR, i = 1..n
P (Ci) je pravdeˇpodobnost vy´skytu uda´losti na vstupu do hradla OR, i = 1..n
12
3.2.4 Paretu˚v diagram
Paretu˚v diagram je jednı´m z pomocny´ch na´stroju˚, ktery´ usnadnˇuje rozhodova´nı´ souvisejı´cı´
s odstraneˇnı´m nedostatku˚ v oblasti kvality. Paretu˚v princip byl definova´n na´sledovneˇ: ”Veˇtsˇina
proble´mu˚ s jakostı´ (asi 80 azˇ 90 procent) je zpu˚sobena pouze maly´m podı´lem (asi 5 azˇ 20 procenty)
cˇinitelu˚, jezˇ se na nich podı´lejı´“. [13] Na´sledujı´cı´ princip vyjadrˇuje skutecˇnost, zˇe prˇevazˇujı´cı´
mnozˇstvı´ proble´mu˚ je zpu˚sobeno pouze nı´zky´m pocˇtem cˇinitelu˚. Pomocı´ Paretova diagramu lze
tyto klı´cˇove´ cˇinitele identifikovat.
Pro u´cˇely te´to pra´ce bude Paretu˚v diagramvyuzˇit pro zjisˇteˇnı´ zmı´neˇny´ch klı´cˇovy´ch cˇinitelu˚ na za´-
kladeˇ bodove´ho ohodnocenı´ rizik, ktere´ bude zı´ska´no po vypracova´nı´ analy´zy zpu˚sobu˚ a du˚sledku˚
poruch. Ze zı´skane´ skupiny hodnot rizik je da´le zapotrˇebı´ vyja´drˇit cˇetnost dane´ho rizika v dane´
skupineˇ a pote´ take´ vyja´drˇit cˇetnost kumulovaneˇ nejle´pe v procentech. Ze zmı´neˇny´ch dvou u´daju˚
lze sestrojit Paretu˚v diagram.
Paretu˚v diagram tvorˇı´ sloupce vyjadrˇujı´cı´ cˇetnost prˇı´slusˇne´ho rizika a Lorenzova krˇivka [26],
ktera´ zna´zornˇuje hodnoty kumulativnı´ cˇetnosti. Pro urcˇenı´ klı´cˇovy´ch cˇinitelu˚ je nutne´ stanovit
hodnotu kumulovane´ cˇetnosti, ktera´ oddeˇlı´ klı´cˇove´ cˇinitele od ostatnı´ch. V pra´ci bude prˇı´slusˇna´
hodnota cˇinit prˇiblizˇneˇ 80.
3.2.5 Pavucˇinovy´ graf
Existujı´ prostrˇedky, dı´ky nimzˇ lze le´pe zna´zornit dosazˇene´ vy´sledky. Jeden takovy´ prostrˇedek,
ktery´ bude v pra´ci pouzˇit, je oznacˇova´n jako pavucˇinovy´ graf. Obecneˇ je graf [23] definova´n, je-li
definova´na mnozˇina U (vrcholu˚) a mnozˇinu H (hran), ktere´ jsou podmnozˇinou karte´zske´ho soucˇinu
U×U . Pavucˇinovy´ graf [33] vykreslı´ hodnoty dane´ kategorie do samotne´ osy, prˇicˇemzˇ kazˇda´ osa ma´
svu˚j pocˇa´tek ve strˇedu grafu a koncˇı´ na vneˇjsˇı´m prstenci. Pavucˇinovy´ graf je take´ zna´m pod na´zvem
paprskovy´ graf nebo hveˇzdicovy´ graf. Pavucˇinovy´ graf bude v pra´ci vyuzˇit pro graficke´ zna´zorneˇnı´
priority rizika prˇed pouzˇitı´m protiopatrˇenı´ a po jejich aplikova´nı´. Kategorie budou prˇedstavovat
jednotliva´ rizika a pro kazˇdou z kategoriı´ budou zobrazeny dveˇ hodnoty priority dane´ho rizika.
Jedna hodnota prˇedstavuje hodnotu pu˚vodnı´ho rizika a druha´ hodnota vyjadrˇuje hodnotu rizika
po zavedenı´ opatrˇenı´. Vytvorˇeny´ pavucˇinovy´ graf umozˇnˇuje prˇehledneˇ zobrazit rozdı´l zpu˚sobeny´
snı´zˇenı´m rizik na prˇijatelnou u´rovenˇ.
3.2.6 Diagram prˇı´cˇin a na´sledku˚
Prˇi analyzova´nı´ stanovene´ho proble´mu je nutne´ prove´st rozbor vsˇech mozˇny´ch prˇı´cˇin dane´ho
proble´mu. Diagram prˇı´cˇin a na´sledku˚ [14] slouzˇı´ jako graficky´ na´stroj pro analy´zu prˇı´cˇin dane´ho
na´sledku. Neˇkdy take´ by´va´ oznacˇova´n jako Ishikawu˚v diagram [19] nebo take´ diagram rybı´ kost.
Kladnou vlastnostı´ diagramu prˇı´cˇin a na´sledku˚ je bezpochyby jeho jednoduchost a snadna´ srozumi-
telnost. Prˇi vytva´rˇenı´ diagramu prˇı´cˇin a na´sledku˚ je nejprve nutne´ specifikovat na´sledek, ktery´ na´s
ve zvolene´ problematice bude zajı´mat. Na´sledneˇ je nutne´ stanovit hlavnı´ kategorie prˇı´cˇin. Veˇtsˇinou
se za hlavnı´ kategorie volı´ naprˇı´klad materia´l, metody, lide´ atd. Poslednı´m krokem, ktery´ je nutne´
prove´st, je nutne´ sepsa´nı´ vsˇech mozˇny´ch prˇı´cˇin na´sledku pro kazˇdou stanovenou kategorii.
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4 Vybrana´ biometricka´ zarˇı´zenı´
Vesˇkera´ biometricka´ zarˇı´zenı´, ktera´ budou v pra´ci analyzova´na, byla vyrobena firmou Touchless
Biometric Systems (da´le jen TBS). Na´sledujı´cı´ cˇa´st pra´ce bude zameˇrˇena na charakteristiku jednot-
livy´ch zarˇı´zenı´. Nejprve budou zarˇı´zenı´ popsa´na souhrnneˇ dle svy´ch spolecˇny´ch cˇa´stı´, a pote´ bude
popis zameˇrˇen na specificke´ cˇa´sti, ktery´mi se zarˇı´zenı´ od sebe navza´jem odlisˇujı´.
TBS subsyste´m je slozˇen ze trˇı´ cˇa´stı´. Prvnı´ cˇa´st je oznacˇova´na jako biometricky´ server, ktery´
slouzˇı´ pro spra´vu biometricky´ch klientu˚. Soucˇa´stı´ serveru je databa´zovy´ server, ktery´ se pouzˇı´va´
prˇedevsˇı´m k ukla´da´nı´ informacı´ o jednotlivy´ch uzˇivatelı´ch. Pod pojmem biometricky´ klient si lze
prˇedstavit jake´koliv zarˇı´zenı´, ktere´ prova´dı´ biometricke´ procesy. Kazˇdy´ biometricky´ klient musı´ by´t
prˇipojen k serveru prˇes vytvorˇenou sı´t’. Druhou cˇa´st subsyste´mu prˇedstavuje registracˇnı´ software
a trˇetı´ cˇa´st je samotne´ zarˇı´zenı´ TBS.
V na´sledujı´cı´ cˇa´sti budou popsa´ny za´kladnı´ cˇinnosti spojene´ s pouzˇı´va´nı´m zarˇı´zenı´. Po zapnutı´
je provedena inicializace zarˇı´zenı´ a kalibrace dotykove´ obrazovky. Po jejich skoncˇenı´ je zapotrˇebı´
urcˇit pracovnı´ rezˇim cˇinnosti. Ve veˇtsˇineˇ prˇı´padu˚ je doporucˇen pouzˇı´t rezˇim oznacˇovany´ jako WE
Mode, ovsˇem pro zvla´sˇtnı´ prˇı´pady lze zvolit jiny´ pracovnı´ rezˇim. Po vybra´nı´ rezˇimu dane´ zarˇı´zenı´
beˇzˇı´ v nekonecˇne´ smycˇce, kterou lze rozdeˇlit do 4 fa´zı´. V prvnı´ fa´zi v zarˇı´zenı´ neprobı´hajı´ zˇa´dne´
cˇinnosti. Informace o stavu zarˇı´zenı´ lze zobrazit na obrazovce po stisknutı´ prˇı´slusˇne´ho tlacˇı´tka.
Prˇı´kladem informace o stavu zarˇı´zenı´ mu˚zˇe by´t ozna´menı´, zˇe databa´ze zarˇı´zenı´ je pra´zdna´. Beˇhem
druhe´ fa´ze dojde ke snı´ma´nı´ prˇı´slusˇne´ho biometricke´ho rysu. Da´le je nutno prove´st autentizaci, ktera´
slouzˇı´ k identifikaci dane´ osoby nebo k jejı´ verifikaci. Pro provedenı´ verifikace je nutne´ zadat dalsˇı´
token, dle ktere´ho se prˇipravı´ data jedince, ktera´ budou srovna´va´na s daty zı´skany´mi beˇhem fa´ze
snı´ma´nı´. Poslednı´ fa´ze slouzˇı´ pro zobrazenı´ vy´sledku˚, beˇhem nichzˇ mohou nastat 3 prˇı´pady, ktere´
za´visı´ na provedene´ autentizaci a autorizaci. Prvnı´ prˇı´pad prˇedstavujı´cı´ neu´speˇch nastane, pokud
se autentizace nezdarˇila. Dana´ osoba nenı´ rozpozna´na a autorizaci nenı´ jizˇ trˇeba prova´deˇt. Druhy´
prˇı´pad prˇedstavujı´cı´ rovneˇzˇ neu´speˇch nastane, pokud se autorizace, ktera´ je provedena po u´speˇsˇne´
autentizaci, nezdarˇila. Tato situace prˇedstavuje skutecˇnost, zˇe dana´ osoba sice byla rozpozna´na,
ale nebyla jı´ prˇirˇazena prˇı´slusˇna´ opra´vneˇnı´. Za u´speˇsˇny´ prˇı´pad je povazˇova´na takova´ situace, kdy se
autentizace i autorizace zdarˇily.
Jeden z mozˇny´ch mo´du˚ je oznacˇova´n jako StandAlone. Charakteristicky´mi vlastnostmi dane´ho
mo´du je skutecˇnost, zˇe zde nenı´ potrˇeba prˇipojenı´ k sı´ti a vesˇkere´ biometricke´ procesy beˇzˇı´ na zarˇı´-
zenı´ch. Vyuzˇı´va´ se veˇtsˇinou k demonstracˇnı´m u´cˇelu˚m nebo v situaci, kdy je zapotrˇebı´ pouze jedno
autonomnı´ zarˇı´zenı´ a data jsou ulozˇena pouze na dane´m zarˇı´zenı´. Beˇhem vypracova´nı´ pra´ce bude
uvazˇovany´ analyzovany´ prˇı´stroj prˇipojen k sı´ti z du˚vodu odhalenı´ vsˇech mozˇny´ch hrozeb.
Biometricky´ server se mu˚zˇe nacha´zet na serveru nebo na PC. Prˇi vypracova´nı´ pra´ce bude uvazˇo-
va´n stolnı´ pocˇı´tacˇ s monitorem pro zobrazova´nı´ dat a perifernı´ zarˇı´zenı´ jako jsou mysˇ a kla´vesnice
pro zada´va´nı´ dat. U kazˇde´ho prˇı´stroje bude nakresleno sche´ma s dany´mi komponentami.
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4.1 2D stanice
2D stanice pro snı´ma´nı´ otisku˚ prstu˚ kombinovana´ se cˇtecˇkou RFID je pouzˇı´va´na prˇedevsˇı´m dı´ky sve´
vysoke´ bezpecˇnosti a komfortu prˇi zada´va´nı´ prˇı´stupove´ho bodu - otisku a karty pro cˇtecˇku. Kombi-
novanou stanici lze pouzˇı´t prostrˇednictvı´m otisku, cˇtecˇky nebo kombinacı´ obou teˇchto vstupu˚.
Obra´zek 4.1: Uka´zka 2D stanice [35].
2D stanice se skla´da´ z na´sledujı´cı´ch cˇa´stı´:
• Opticky´ dotykovy´ senzor, certifikovany´ FBI
• Cˇtecˇka cˇipovy´ch karet RFID
• Napa´jecı´ vstup 9 - 30V DC
• Komunikacˇnı´ napojenı´ na sı´t’
• Kontaktnı´ vy´stup rele´
• Tlacˇı´tka pro urcˇenı´ vstupu nebo vy´stupu prˇi pouzˇitı´ karty
Vlastnosti 2D stanice:
• Vynikajı´cı´ schopnost identifikace
• Snadna´ monta´zˇ
• Pro vnitrˇnı´ i venkovnı´ pouzˇitı´
• Intuitivnı´ vedenı´ pomocı´ sveˇtelne´ho prstence
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• Odolne´ proti vandalu˚m
Obra´zek 4.2: Sche´ma cele´ho posuzovane´ho zarˇı´zenı´ s 2D stanicı´.
Cele´ funkcˇnı´ zarˇı´zenı´ obsahuje:
• 2D stanici se cˇtecˇkou RFID
• Na´pajenı´ pro 2D stanici
• Komunikacˇnı´ kabel PC - 2D stanice
• PC
• Komunikacˇnı´ kabel PC - monitor
• Napa´jecı´ kabel pro PC
• Perife´rie
• Monitor
• Napa´jecı´ kabel pro monitor
16
4.2 3D termina´l
3D termina´l pro snı´ma´nı´ otisku˚ prstu˚ je bezdotykovy´ termina´l s nejvysˇsˇı´m stupneˇm bezpecˇnosti
a multifunkcˇnosti prˇi snı´ma´nı´ otisku˚ prstu˚. Bezpecˇnost lze zvy´sˇit prˇida´nı´m RFID cˇtecˇky, nutnostı´
zada´vat PIN nebo doplneˇnı´m obou zmı´neˇny´ch mozˇnostı´.
Obra´zek 4.3: Uka´zka 3D termina´lu [35].
3D termina´l se skla´da´ z na´sledujı´cı´ch cˇa´stı´:
• Bezdotykovy´ senzor technologie 3D
• Cˇtecˇka cˇipovy´ch karet RFID
• Napa´jecı´ vstup 9 - 30V DC
• Komunikacˇnı´ napojenı´ na sı´t’
• Dotykovy´ displej s maxima´lneˇ sˇesti definovany´mi tlacˇı´tky
Vlastnosti 3D termina´lu:
• Vynikajı´cı´ schopnost identifikace
• Snadna´ monta´zˇ
• Pro vnitrˇnı´ i venkovnı´ pouzˇitı´
• Odolne´ proti vandalu˚m
• Mozˇne´ volitelne´ prˇı´slusˇenstvı´ - zada´nı´ PINu, detekce zˇivosti
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• Variabilnı´ nastavenı´ a prˇizpu˚sobenı´
Obra´zek 4.4: Sche´ma cele´ho posuzovane´ho zarˇı´zenı´ s 3D termina´lem.
Cele´ funkcˇnı´ zarˇı´zenı´ obsahuje:
• 3D termina´l s displejem
• Napa´jenı´ pro 3D termina´l
• Komunikacˇnı´ kabel PC - 3D termina´l
• PC
• Komunikacˇnı´ kabel PC - monitor
• Napa´jecı´ kabel pro PC
• Perife´rie
• Monitor
• Napa´jecı´ kabel pro monitor
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4.3 3D Face
Zarˇı´zenı´ 3D Face pro rozpozna´va´nı´ osob podle oblicˇeje je bezdotykovy´ termina´l s vysokou u´rovnı´
bezpecˇnosti a multifunkcˇnosti. Pro rozpozna´va´nı´ se pouzˇı´vajı´ 3D senzory Microsoft Kinect, Depth-
Sense DS325 nebo Intel RealSense F200. Pro zpracova´nı´ a vyhodnocenı´ se pouzˇı´va´ specia´lnı´
software.
Obra´zek 4.5: Uka´zka prˇı´stroje 3D Face.
Zarˇı´zenı´ 3D Face se skla´da´ z na´sledujı´cı´ch cˇa´stı´:
• 3D bezdotykovy´ senzor pouzˇit DepthSense DS325
• Napa´jecı´ vstup 9 - 30V DC
• Komunikacˇnı´ napojenı´ na sı´t’
• U dotykove´ho displeje lze definovat maxima´lneˇ 6 tlacˇı´tek na jednu stra´nku, celkem je umozˇ-
neˇno vytvorˇit 4 stra´nky, tj. 24 tlacˇı´tek s odlisˇny´m vy´znamem
• Zobrazenı´ stavu˚ mimo displej prˇedstavuje indikace pomocı´ LED (infracˇerveny´m emitorem),
pokud senzor snı´ma´ okolı´
• Cˇtecˇka cˇipovy´ch karet RFID jako volitelne´ prˇı´slusˇenstvı´
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Vlastnosti prˇı´stroje 3D Face:
• Vynikajı´cı´ schopnost identifikace
• Snadna´ monta´zˇ
• Pro vnitrˇnı´ i venkovnı´ pouzˇitı´
• Odolne´ proti vandalu˚m
• Variabilnı´ nastavenı´ a prˇizpu˚sobenı´
• Mozˇnost zada´va´nı´ PINu
• Mozˇnost identifikace kartou, otiskem nebo PINem
Obra´zek 4.6: Sche´ma cele´ho posuzovane´ho zarˇı´zenı´ s prˇı´strojem 3D Face.
Cele´ funkcˇnı´ zarˇı´zenı´ obsahuje:
• 3D Face s displejem
• Napa´jecˇ pro 3D Face
• Komunikacˇnı´ kabel PC - 3D Face
• PC
• Komunikacˇnı´ kabel PC - monitor
• Napa´jecı´ kabel pro PC
• Perife´rie
• Monitor
• Napa´jecı´ kabel pro monitor
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5 Prakticka´ aplikace metod na vybrany´ch biometricky´ch
zarˇı´zenı´ch
5.1 Analy´za zpu˚sobu˚ a du˚sledku˚ poruch - 2D stanice
Prvnı´m krokem analy´zy bude urcˇenı´ vsˇech prvku˚, u ktery´ch mu˚zˇe nastat nezˇa´doucı´ situace.
Podle zjisˇteˇny´ch informacı´ o vybrane´ 2D stanici byly jako dane´ prvky stanoveny na´sledujı´cı´:
• Napa´jecı´ kabel pocˇı´tacˇe
• Napa´jecı´ kabel monitoru
• Napa´jecı´ kabel 2D stanice
• Periferie pocˇı´tacˇe - 1 kla´vesnice
• Periferie pocˇı´tacˇe - 1 ovla´dacı´ mysˇ
• Vlastnı´ pocˇı´tacˇ a jeho prvky
• Monitor
• Komunikacˇnı´ kabel pocˇı´tacˇ - monitor
• Komunikacˇnı´ kabel pocˇı´tacˇ - 2D stanice
• 2D stanice - opticky´ dotykovy´ senzor
• 2D stanice - cˇtecˇka RFID
• 2D stanice - tlacˇı´tka pro urcˇenı´ prˇı´chodu nebo odchodu
Prvotnı´ fa´zı´ metody je vytvorˇenı´ seznamu vsˇech mozˇny´ch hrozeb, ktere´ by mohly u dane´ entity
nastat. Seznam bude vycha´zet z popisu rizikovy´ch prvku˚. Jeho obsah je na´sledujı´cı´:
• Vadny´ napa´jecı´ kabel pocˇı´tacˇe: prˇerusˇenı´ vodicˇe
• Vadny´ napa´jecı´ kabel pocˇı´tacˇe: zkrat vodicˇe
• Vadny´ napa´jecı´ kabel monitoru: prˇerusˇenı´ vodicˇe
• Vadny´ napa´jecı´ kabel monitoru: zkrat vodicˇe
• Vadny´ napa´jecı´ kabel 2D stanice: prˇerusˇenı´ vodicˇe
• Vadny´ napa´jecı´ kabel 2D stanice: zkrat vodicˇe
• Vadna´ kla´vesnice: nefunkcˇnı´ kla´vesa
• Vadna´ kla´vesnice: trvale sepnuta´ kla´vesa
• Vadna´ mysˇ: nefunkcˇnı´ snı´ma´nı´ pohybu mysˇi
• Vadny´ pocˇı´tacˇ: vadny´ zdroj
• Vadny´ pocˇı´tacˇ: vadny´ HDD
• Vadny´ pocˇı´tacˇ: vadna´ RAM
• Vadny´ pocˇı´tacˇ: vadna´ za´kladova´ deska
• Vadny´ pocˇı´tacˇ: vadny´ vypı´nacˇ pocˇı´tacˇe
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• Vadny´ monitor: nezobrazuje
• Vadny´ monitor: nereaguje na komunikacˇnı´ signa´l
• Vadny´ komunikacˇnı´ kabel pocˇı´tacˇ - monitor: kabel neprˇena´sˇı´ signa´l
• Vadny´ komunikacˇnı´ kabel pocˇı´tacˇ - 2D stanice: kabel neprˇena´sˇı´ signa´l
• Vadny´ opticky´ dotykovy´ senzor 2D stanice: senzor nereaguje na dotyk
• Vadna´ cˇtecˇka RFID 2D stanice: cˇtecˇka nerozezna´ prˇilozˇenı´ karty
• Vadna´ cˇtecˇka RFID 2D stanice: cˇtecˇka nerozezna´ spra´vneˇ cˇı´sla karty
• Vadne´ tlacˇı´tko pro zadanı´ prˇı´chodu (docha´zka) u 2D stanice: tlacˇı´tko na dotek nereaguje
• Vadne´ tlacˇı´tko pro zada´nı´ prˇı´chodu (docha´zka) u 2D stanice: tlacˇı´tko trvale sepnute´
• Vadne´ tlacˇı´tko pro zadanı´ odchodu (docha´zka) u 2D stanice: tlacˇı´tko na dotek nereaguje
• Vadne´ tlacˇı´tko pro zada´nı´ ochodu (docha´zka) u 2D stanice: tlacˇı´tko trvale sepnute´
Po stanovenı´ hrozeb je nutne´ vyplnit prˇı´slusˇny´ formula´rˇ. Nejprve je pro kazˇdou hrozbu stanoven
mozˇny´ du˚sledek realizace dane´ hrozby, jejı´ prˇı´cˇinu a aktua´lneˇ zavedene´ protiopatrˇenı´. Pote´ je
provedeno bodove´ ohodnocenı´ pravdeˇpodobnosti vy´skytu, vy´znamu vady a odhalitelnosti dane´
hrozby. Bodove´ hodnocenı´ je prova´deˇno podle tabulky 3.1 a na jeho za´kladeˇ je stanovena vy´sˇe
rizika oznacˇovana´ jako RPN. Da´le je nutne´ stanovit doporucˇene´ protiopatrˇenı´ spolu s urcˇenı´m
osoby, ktera´ bude ne´st za odpoveˇdnost za prova´deˇnı´ kontroly dane´ho protiopatrˇenı´, a termı´nem
prova´deˇnı´ kontroly. Po stanovenı´ protiopatrˇenı´ je znovu vypocˇtena vy´sˇe rizika.
Pro lepsˇı´ prˇehlednost bude vyplneˇny´ formula´rˇ rozdeˇlen na dveˇ cˇa´sti. Prvnı´ cˇa´st se zaby´va´
analy´zou zjisˇteˇny´ch nebezpecˇı´. Druha´ cˇa´st reprezentuje zpu˚sob, jaky´m lze snı´zˇit velikost rizik
na prˇijatelnou u´rovenˇ.
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V tabulce 5.3 lze videˇt efektivitu, ktere´ se dosa´hne zavedenı´m prˇı´slusˇny´ch protiopatrˇenı´. Pu˚vodnı´
vy´sˇe rizika je oznacˇena jako RPN0, fina´lnı´ vy´sˇe jako RPN, bodovy´ rozdı´l mezi pu˚vodnı´ a fina´lnı´
velikostı´ rizika jako ∆RPN. V tabulce je rozdı´l zna´zorneˇn take´ procentua´lneˇ.
Tabulka 5.3: Snı´zˇenı´ rizika u 2D stanice.
Potencia´lnı´ nebezpecˇı´ RPN0 RPN ∆RPN %
Vadny´ napa´jecı´ kabel pocˇı´tacˇe: prˇerusˇenı´ vodicˇe 48 16 32 67
Vadny´ napa´jecı´ kabel pocˇı´tacˇe: zkrat vodicˇe 48 16 32 67
Vadny´ napa´jecı´ kabel monitoru: prˇerusˇenı´ vodicˇe 40 16 24 60
Vadny´ napa´jecı´ kabel monitoru: zkrat vodicˇe 40 16 24 60
Vadny´ napa´jecı´ kabel 2D stanice: prˇerusˇenı´ vodicˇe 40 16 24 60
Vadny´ napa´jecı´ kabel 2D stanice: zkrat vodicˇe 40 16 24 60
Vadna´ kla´vesnice: nefunkcˇnı´ kla´vesa 32 12 20 63
Vadna´ kla´vesnice: trvale sepnuta´ kla´vesa 32 12 20 63
Vadna´ mysˇ: nefunkcˇnı´ snı´ma´nı´ pohybu mysˇi 20 12 8 40
Vadny´ pocˇı´tacˇ: vadny´ zdroj 21 21 0 0
Vadny´ pocˇı´tacˇ: vadny´ HDD 21 21 0 0
Vadny´ pocˇı´tacˇ: vadna´ RAM 21 21 0 0
Vadny´ pocˇı´tacˇ: vadna´ za´kladova´ deska 21 21 0 0
Vadny´ pocˇı´tacˇ: vadny´ vypı´nacˇ pocˇı´tacˇe 21 21 0 0
Vadny´ monitor: nezobrazuje 18 12 6 33
Vadny´ monitor: nereaguje na komunikacˇnı´ signa´l 18 12 6 33
Vadny´ komunikacˇnı´ kabel pocˇı´tacˇ - monitor: neprˇena´sˇı´ sig-
na´l
120 32 88 73
Vadny´ komunikacˇnı´ kabel pocˇı´tacˇ - 2D stanice: neprˇena´sˇı´
signa´l
120 32 88 73
Vadny´ opticky´ dotykovy´ senzor 2D stanice: nereaguje na
dotyk
72 32 40 56
Vadna´ cˇtecˇka RFID 2D stanice: nerozezna´ prˇilozˇenı´ karty 108 36 72 67
Vadna´ cˇtecˇka RFID 2D stanice: nerozezna´ spra´vneˇ cˇı´sla
karty
108 36 72 67
Vadne´ tlacˇı´tko pro zadanı´ prˇı´chodu: na dotek nereaguje 120 36 84 70
Vadne´ tlacˇı´tko pro zada´nı´ prˇı´chodu: je trvale sepnute´ 120 36 84 70
Vadne´ tlacˇı´tko pro zadanı´ odchodu: na dotek nereaguje 120 36 84 70
Vadne´ tlacˇı´tko pro zada´nı´ odchodu: je trvale sepnute´ 120 36 84 70
Za nejza´vazˇneˇjsˇı´ hrozby jsou urcˇeny na´sledujı´cı´:
• Vadny´ komunikacˇnı´ kabel pocˇı´tacˇ - monitor: kabel neprˇena´sˇı´ signa´l
• Vadny´ komunikacˇnı´ kabel pocˇı´tacˇ - 2D stanice: kabel neprˇena´sˇı´ signa´l
• Vadne´ tlacˇı´tko pro zadanı´ prˇı´chodu (docha´zka) u 2D stanice: tlacˇı´tko na dotek nereaguje
• Vadne´ tlacˇı´tko pro zada´nı´ prˇı´chodu (docha´zka) u 2D stanice: tlacˇı´tko trvale sepnute´
• Vadne´ tlacˇı´tko pro zadanı´ odchodu (docha´zka) u 2D stanice: tlacˇı´tko na dotek nereaguje
• Vadne´ tlacˇı´tko pro zada´nı´ odchodu (docha´zka) u 2D stanice: tlacˇı´tko trvale sepnute´
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U zmı´neˇny´ch hrozeb byla aplikova´nı´m navrzˇeny´ch protiopatrˇenı´ snı´zˇena vy´sˇe rizika o 70
azˇ 73%.
K urcˇenı´ nejza´vazˇneˇjsˇı´ch hrozeb lze vyuzˇı´t na´stroj oznacˇovany´ jako Paretu˚v diagram. Jednotliva´
nebezpecˇı´ byla sdruzˇena do skupin podle sve´ souna´lezˇitosti k prˇı´slusˇne´ cˇa´sti. Pro kazˇdou skupinu
byly secˇteny velikosti rizik oznacˇovane´ jako RPN0, da´le je pro kazˇdou skupinu urcˇena cˇetnost rizik.
Zmı´neˇne´ u´daje jsou vypsa´ny v tabulce 5.4. V poslednı´m sloupci se nacha´zı´ cˇetnosti v kumulativnı´m
tvaru.
Tabulka 5.4: Pomocna´ tabulka pro Paretu˚v diagram u 2D stanice.
Cˇı´slo Skupina hrozeb RPN0 Cˇetnost [%] Kumulativnı´ cˇetnost [%]
1 Vadne´ kabely 496 33.3 33.3
2 Vadna´ tlacˇı´tka 480 32.2 65.5
3 Vadna´ cˇtecˇka 216 14.5 80.1
4 Vadny´ pocˇı´tacˇ 105 7.1 87.1
5 Vadny´ senzor 72 4.8 91.9
6 Vadna´ kla´vesnice 64 4.3 96.2
7 Vadny´ monitor 36 2.4 98.7
8 Vadna´ mysˇ 20 1.3 100.0
CELKEM 1489 100.0 -
Obra´zek 5.1: Paretu˚v diagram u 2D stanice.
Z Paretova diagramu, ktery´ se nacha´zı´ na obra´zku 5.1, vyply´va´, zˇe prvnı´ 3 skupiny mohou
zpu˚sobit 80% vsˇech proble´mu˚ u 2D stanice.
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Pro graficke´ zna´zorneˇnı´ dosazˇeny´ch vy´sledku˚ byl v pra´ci pouzˇit pavucˇinovy´ diagram. Jednotliva´
nebezpecˇı´ byla sdruzˇena do skupin podle sve´ souna´lezˇitosti k prˇı´slusˇne´ cˇa´sti. Pro kazˇdou skupinu
byly secˇteny velikosti rizik prˇed pouzˇitı´m protiopatrˇenı´, oznacˇovane´ jako RPN0, a po aplikova´nı´
protiopatrˇenı´, oznacˇovane´ jako RPN. Zmı´neˇne´ u´daje se nacha´zejı´ v tabulce 5.5.
Tabulka 5.5: Pomocna´ tabulka pro pavucˇinovy´ diagram u 2D stanice.
Cˇı´slo Skupina hrozeb RPN0 RPN
1 Vadne´ kabely 496 160
2 Vadna´ tlacˇı´tka 480 144
3 Vadna´ cˇtecˇka 216 72
4 Vadny´ pocˇı´tacˇ 105 105
5 Vadny´ senzor 72 32
6 Vadna´ kla´vesnice 64 24
7 Vadny´ monitor 36 24
8 Vadna´ mysˇ 20 12
Obra´zek 5.2: Zna´zorneˇnı´ vy´sledne´ho snı´zˇenı´ rizik u 2D stanice.
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5.2 Analy´za zpu˚sobu˚ a du˚sledku˚ poruch - 3D termina´l
Prvnı´m krokem analy´zy bude urcˇenı´ vsˇech prvku˚, u ktery´ch mu˚zˇe nastat nezˇa´doucı´ situace.
Podle zjisˇteˇny´ch informacı´ o vybrane´m 3D termina´lu byly jako dane´ prvky stanoveny na´sledu-
jı´cı´:
• Napa´jecı´ kabel pocˇı´tacˇe
• Napa´jecı´ kabel monitoru
• Napa´jecı´ kabel 3D termina´lu
• Periferie pocˇı´tacˇe - 1 kla´vesnice
• Periferie pocˇı´tacˇe - 1 ovla´dacı´ mysˇ
• Vlastnı´ pocˇı´tacˇ a jeho prvky
• Monitor
• Komunikacˇnı´ kabel pocˇı´tacˇ - monitor
• Komunikacˇnı´ kabel pocˇı´tacˇ - 3D termina´l
• 3D termina´l - opticky´ dotykovy´ senzor technologie 3D
• 3D termina´l - cˇtecˇka RFID
• 3D termina´l - dotykovy´ displej s max. 6 definovany´mi tlacˇı´tky
Prvotnı´ fa´zı´ metody je vytvorˇenı´ seznamu vsˇech mozˇny´ch hrozeb, ktere´ by mohly u dane´ entity
nastat. Seznam bude vycha´zet z popisu rizikovy´ch prvku˚. Jeho obsah je na´sledujı´cı´:
• Vadny´ napa´jecı´ kabel pocˇı´tacˇe: prˇerusˇenı´ vodicˇe
• Vadny´ napa´jecı´ kabel pocˇı´tacˇe: zkrat vodicˇe
• Vadny´ napa´jecı´ kabel monitoru: prˇerusˇenı´ vodicˇe
• Vadny´ napa´jecı´ kabel monitoru: zkrat vodicˇe
• Vadny´ napa´jecı´ kabel 3D termina´lu: prˇerusˇenı´ vodicˇe
• Vadny´ napa´jecı´ kabel 3D termina´lu: zkrat vodicˇe
• Vadna´ kla´vesnice: nefunkcˇnı´ kla´vesa
• Vadna´ kla´vesnice: trvale sepnuta´ kla´vesa
• Vadna´ mysˇ: nefunkcˇnı´ snı´ma´nı´ pohybu mysˇi
• Vadny´ pocˇı´tacˇ: vadny´ zdroj
• Vadny´ pocˇı´tacˇ: vadny´ HDD
• Vadny´ pocˇı´tacˇ: vadna´ RAM
• Vadny´ pocˇı´tacˇ: vadna´ za´kladova´ deska
• Vadny´ pocˇı´tacˇ: vadny´ vypı´nacˇ pocˇı´tacˇe
• Vadny´ monitor: nezobrazuje
• Vadny´ monitor: nereaguje na komunikacˇnı´ signa´l
• Vadny´ komunikacˇnı´ kabel pocˇı´tacˇ - monitor: kabel neprˇena´sˇı´ signa´l
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• Vadny´ komunikacˇnı´ kabel pocˇı´tacˇ - 3D termina´l: kabel neprˇena´sˇı´ signa´l
• Vadny´ bezdotykovy´ senzor 3D termina´lu: senzor nereaguje na prˇiblı´zˇenı´
• Vadna´ cˇtecˇka RFID 3D termina´lu: cˇtecˇka nerozezna´ prˇilozˇenı´ karty
• Vadna´ cˇtecˇka RFID 3D termina´lu: cˇtecˇka nerozezna´ spra´vneˇ cˇı´sla karty
• Vadny´ dotykovy´ displej s max. 6 definovany´mi tlacˇı´tky 3D termina´lu: displej nereaguje na
dotyk
• Vadny´ dotykovy´ displej s max. 6 definovany´mi tlacˇı´tky 3D termina´lu: tlacˇı´tko trvale sepnute´
Po urcˇenı´ hrozeb je dalsˇı´m krokem vyplneˇnı´ prˇı´slusˇne´ho formula´rˇe. Pro kazˇdou hrozbu je urcˇen
mozˇny´ du˚sledek realizace dane´ hrozby, jejı´ prˇı´cˇina a momenta´lneˇ zavedene´ protiopatrˇenı´. Na´sledneˇ
je provedeno bodove´ ohodnocenı´ pravdeˇpodobnosti vy´skytu, vy´znamu vady a odhalitelnosti dane´
hrozby. Podle tabulky 3.1 je urcˇeno bodove´ hodnocenı´ a na jeho za´kladeˇ je stanovena vy´sˇe rizika
oznacˇovana´ jako RPN. Pote´ je zapotrˇebı´ urcˇit doporucˇene´ protiopatrˇenı´ spolu s urcˇenı´m osoby
odpoveˇdne´ za prova´deˇnı´ kontroly dane´ho protiopatrˇenı´, a termı´nem prova´deˇnı´ kontroly. Po urcˇenı´
protiopatrˇenı´ je znovu vypocˇtena vy´sˇe rizika.
Pro lepsˇı´ prˇehlednost bude vyplneˇny´ formula´rˇ rozdeˇlen na dveˇ cˇa´sti. Prvnı´ cˇa´st se zaby´va´
analy´zou zjisˇteˇny´ch nebezpecˇı´. Druha´ cˇa´st reprezentuje zpu˚sob, jaky´m lze snı´zˇit velikost rizik
na prˇijatelnou u´rovenˇ.
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V tabulce 5.8 je zna´zorneˇna efektivita, dosazˇena´ zavedenı´m prˇı´slusˇny´ch protiopatrˇenı´. Pu˚vodnı´
vy´sˇi rizika znacˇı´me jako RPN0, fina´lnı´ vy´sˇi jako RPN, bodovy´ rozdı´l mezi pu˚vodnı´ a fina´lnı´ velikostı´
rizika jako ∆RPN. V tabulce je rozdı´l zna´zorneˇn take´ procentua´lneˇ.
Tabulka 5.8: Snı´zˇenı´ rizika u 3D termina´lu.
Potencia´lnı´ nebezpecˇı´ RPN0 RPN ∆RPN %
Vadny´ napa´jecı´ kabel pocˇı´tacˇe: prˇerusˇenı´ vodicˇe 48 16 32 67
Vadny´ napa´jecı´ kabel pocˇı´tacˇe: zkrat vodicˇe 48 16 32 67
Vadny´ napa´jecı´ kabel monitoru: prˇerusˇenı´ vodicˇe 40 16 24 60
Vadny´ napa´jecı´ kabel monitoru: zkrat vodicˇe 40 16 24 60
Vadny´ napa´jecı´ kabel 3D termina´lu: prˇerusˇenı´ vodicˇe 40 16 24 60
Vadny´ napa´jecı´ kabel 3D termina´lu: zkrat vodicˇe 40 16 24 60
Vadna´ kla´vesnice: nefunkcˇnı´ kla´vesa 32 12 20 63
Vadna´ kla´vesnice: trvale sepnuta´ kla´vesa 32 12 20 63
Vadna´ mysˇ: nefunkcˇnı´ snı´ma´nı´ pohybu mysˇi 20 12 8 40
Vadny´ pocˇı´tacˇ: vadny´ zdroj 21 21 0 0
Vadny´ pocˇı´tacˇ: vadny´ HDD 21 21 0 0
Vadny´ pocˇı´tacˇ: vadna´ RAM 21 21 0 0
Vadny´ pocˇı´tacˇ: vadna´ za´kladova´ deska 21 21 0 0
Vadny´ pocˇı´tacˇ: vadny´ vypı´nacˇ pocˇı´tacˇe 21 21 0 0
Vadny´ monitor: nezobrazuje 18 12 6 33
Vadny´ monitor: nereaguje na komunikacˇnı´ signa´l 18 12 6 33
Vadny´ komunikacˇnı´ kabel pocˇı´tacˇ - monitor: neprˇena´sˇı´ sig-
na´l
120 32 88 73
Vadny´ komunikacˇnı´ kabel pocˇı´tacˇ - 3D termina´l: neprˇena´sˇı´
signa´l
120 32 88 73
Vadny´ bezdotykovy´ senzor 3D termina´lu: senzor nereaguje
na prˇiblı´zˇenı´
81 54 27 33
Vadna´ cˇtecˇkaRFID3D termina´lu: nerozezna´ prˇilozˇenı´ karty 108 36 72 67
Vadna´ cˇtecˇka RFID 3D termina´lu: nerozezna´ spra´vneˇ cˇı´sla
karty
108 36 72 67
Vadny´ dotykovy´ displej s max. 6 definovany´mi tlacˇı´tky 3D
termina´lu: displej nereaguje na dotyk
270 81 189 70
Vadny´ dotykovy´ displej s max. 6 definovany´mi tlacˇı´tky 3D
termina´lu: tlacˇı´tko trvale sepnute´
270 81 189 70
Za nejza´vazˇneˇjsˇı´ hrozby jsou urcˇeny na´sledujı´cı´:
• Vadny´ komunikacˇnı´ kabel pocˇı´tacˇ - monitor: kabel neprˇena´sˇı´ signa´l
• Vadny´ komunikacˇnı´ kabel pocˇı´tacˇ - 3D termina´l: kabel neprˇena´sˇı´ signa´l
• Vadny´ dotykovy´ displej s max. 6 definovany´mi tlacˇı´tky 3D termina´lu: displej nereaguje na
dotyk
• Vadny´ dotykovy´ displej s max. 6 definovany´mi tlacˇı´tky 3D termina´lu: tlacˇı´tko trvale sepnute´
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U zmı´neˇny´ch hrozeb byla aplikova´nı´m navrzˇeny´ch protiopatrˇenı´ snı´zˇena vy´sˇe rizika o 70
azˇ 73%.
Paretu˚v Diagram slouzˇı´ pro identifikaci nejza´vazˇneˇjsˇı´ch hrozeb. Jednotliva´ nebezpecˇı´ byla
seskupena podle sve´ souna´lezˇitosti k prˇı´slusˇne´ cˇa´sti. Pro kazˇdou skupinu byly secˇteny velikosti
rizik oznacˇovane´ jako RPN0. Pro kazˇdou skupinu urcˇena cˇetnost rizik. Zmı´neˇne´ u´daje jsou vypsa´ny
v tabulce 5.9. V poslednı´m sloupci se nacha´zı´ cˇetnosti v kumulativnı´m tvaru.
Tabulka 5.9: Pomocna´ tabulka pro Paretu˚v diagram u 3D termina´lu.
Cˇı´slo Skupina hrozeb RPN0 Cˇetnost [%] Kumulativnı´ cˇetnost [%]
1 Vadny´ dotykovy´ senzor 540 34.7 34.7
2 Vadne´ kabely 496 31.8 66.5
3 Vadna´ cˇtecˇka 216 13.9 80.4
4 Vadny´ pocˇı´tacˇ 105 6.7 87.1
5 Vadny´ senzor 81 5.2 92.3
6 Vadna´ kla´vesnice 64 4.1 96.4
7 Vadny´ monitor 36 2.3 98.7
8 Vadna´ mysˇ 20 1.3 100.0
CELKEM 1558 100.0 -
Obra´zek 5.3: Paretu˚v diagram u 3D termina´lu.
Z Paretova diagramu, ktery´ se nacha´zı´ na obra´zku 5.3, vyply´va´, zˇe prvnı´ 3 skupiny mohou
zpu˚sobit 80% vsˇech proble´mu˚ u 3D termina´lu.
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V te´to pra´ci byl pro graficke´ zna´zorneˇnı´ dosazˇeny´ch vy´sledku˚ pouzˇit pavucˇinovy´ diagram.
Jednotliva´ nebezpecˇı´ byla sdruzˇena do skupin podle sve´ souna´lezˇitosti k prˇı´slusˇne´ cˇa´sti. Pro kazˇdou
takovou skupinu byly secˇteny velikosti rizik prˇed pouzˇitı´m protiopatrˇenı´ oznacˇovane´ jako RPN0,
a po aplikova´nı´ protiopatrˇenı´ oznacˇovane´ jako RPN. Zmı´neˇne´ u´daje se nacha´zejı´ v tabulce 5.10.
Tabulka 5.10: Pomocna´ tabulka pro Pavucˇinovy´ diagram u 3D termina´lu.
Cˇı´slo Skupina hrozeb RPN0 RPN
1 Vadny´ dotykovy´ senzor 540 162
2 Vadne´ kabely 496 160
3 Vadna´ cˇtecˇka 216 72
4 Vadny´ pocˇı´tacˇ 105 105
5 Vadny´ senzor 81 54
6 Vadna´ kla´vesnice 64 24
7 Vadny´ monitor 36 24
8 Vadna´ mysˇ 20 12
Obra´zek 5.4: Zna´zorneˇnı´ vy´sledne´ho snı´zˇenı´ rizik u 3D termina´lu.
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5.3 Analy´za zpu˚sobu˚ a du˚sledku˚ poruch - prˇı´stroj 3D Face
Prvnı´m krokem analy´zy bude urcˇenı´ vsˇech prvku˚, u ktery´ch mu˚zˇe nastat nezˇa´doucı´ situace.
Podle zjisˇteˇny´ch informacı´ o vybrane´m prˇı´stroji 3D Face byly jako dane´ prvky stanoveny na´-
sledujı´cı´:
• Napa´jecı´ kabel pocˇı´tacˇe
• Napa´jecı´ kabel monitoru
• Napa´jecı´ kabel prˇı´stroje 3D Face
• Periferie pocˇı´tacˇe - 1 kla´vesnice
• Periferie pocˇı´tacˇe - 1 ovla´dacı´ mysˇ
• Vlastnı´ pocˇı´tacˇ a jeho prvky
• Monitor
• Komunikacˇnı´ kabel pocˇı´tacˇ - monitor
• Komunikacˇnı´ kabel pocˇı´tacˇ - 3D Face
• 3D Face - zobrazenı´ stavu mimo displej: indikace snı´ma´nı´ okolı´ senzorem
• 3D Face - bezdotykovy´ senzor
• 3D Face - dotykovy´ displej s max. 6 definovany´mi tlacˇı´tky a mozˇnost pouzˇı´tı´ 4 stra´nek, cozˇ
cˇinı´ maxima´lneˇ 24 tlacˇı´tek s odlisˇny´m vy´znamem
Prvotnı´ fa´zı´ metody je vytvorˇenı´ seznamu vsˇech mozˇny´ch hrozeb, ktere´ by mohly u dane´ entity
nastat. Seznam bude vycha´zet z popisu rizikovy´ch prvku˚. Jeho obsah je na´sledujı´cı´:
• Vadny´ napa´jecı´ kabel pocˇı´tacˇe: prˇerusˇenı´ vodicˇe
• Vadny´ napa´jecı´ kabel pocˇı´tacˇe: zkrat vodicˇe
• Vadny´ napa´jecı´ kabel monitoru: prˇerusˇenı´ vodicˇe
• Vadny´ napa´jecı´ kabel monitoru: zkrat vodicˇe
• Vadny´ napa´jecı´ kabel 3D Face: prˇerusˇenı´ vodicˇe
• Vadny´ napa´jecı´ kabel 3D Face: zkrat vodicˇe
• Vadna´ kla´vesnice: nefunkcˇnı´ kla´vesa
• Vadna´ kla´vesnice: trvale sepnuta´ kla´vesa
• Vadna´ mysˇ: nefunkcˇnı´ snı´ma´nı´ pohybu mysˇi
• Vadny´ pocˇı´tacˇ: vadny´ zdroj
• Vadny´ pocˇı´tacˇ: vadny´ HDD
• Vadny´ pocˇı´tacˇ: vadna´ RAM
• Vadny´ pocˇı´tacˇ: vadna´ za´kladova´ deska
• Vadny´ pocˇı´tacˇ: vadny´ vypı´nacˇ pocˇı´tacˇe
• Vadny´ monitor: nezobrazuje
• Vadny´ monitor: nereaguje na komunikacˇnı´ signa´l
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• Vadny´ komunikacˇnı´ kabel pocˇı´tacˇ - monitor: kabel neprˇena´sˇı´ signa´l
• Vadny´ komunikacˇnı´ kabel pocˇı´tacˇ - 3D Face: kabel neprˇena´sˇı´ signa´l
• Vadny´ bezdotykovy´ senzor 3D Face: senzor nereaguje na prˇiblı´zˇenı´
• Vadne´ zobrazenı´ stavu - indikace snı´ma´nı´ senzorem 3D Face: senzor se nerozsvı´tı´
• Vadne´ zobrazenı´ stavu - indikace snı´ma´nı´ senzorem 3D Face: senzor trvale svı´tı´
• Vadny´ dotykovy´ displej s max. 24 definovany´mi tlacˇı´tky: nespı´najı´ tlacˇı´tka
• Vadny´ dotykovy´ displej s max. 24 definovany´mi tlacˇı´tky: nelze listovat stra´nkami
• Vadny´ dotykovy´ displej s max. 24 definovany´mi tlacˇı´tky: trvale sepnuta´ tlacˇı´tka
• Vadny´ dotykovy´ displej s max. 24 definovany´mi tlacˇı´tky: nezobrazı´ se dalsˇı´ stra´nky
• Vadny´ dotykovy´ displej s max. 24 definovany´mi tlacˇı´tky: stra´nky se zobrazujı´ soucˇasneˇ
Po identifikova´nı´ hrozeb je nutne´ vyplnit prˇı´slusˇny´ formula´rˇ. Nejprve je pro kazˇdou hrozbu identifi-
kova´n mozˇny´ du˚sledek realizace dane´ hrozby, jejı´ prˇı´cˇina a sta´vajı´cı´ zavedene´ protiopatrˇenı´. V dalsˇı´
fa´zi je provedeno bodove´ ohodnocenı´ pravdeˇpodobnosti vy´skytu, vy´znamu vady a odhalitelnosti
dane´ hrozby. Tabulka 3.1 slouzˇı´ pro ucˇenı´ bodove´ho hodnocenı´, na jehozˇ za´kladeˇ je stanovena vy´sˇe
rizika oznacˇovana´ jako RPN. Da´le je nutne´ identifikovat doporucˇene´ protiopatrˇenı´ spolu s urcˇe-
nı´m osoby, ktera´ bude ne´st za odpoveˇdnost za prova´deˇnı´ kontroly dane´ho protiopatrˇenı´, a dnem
prova´deˇnı´ kontroly. Po identifikaci protiopatrˇenı´ je znovu vypocˇtena vy´sˇe rizika.
Pro lepsˇı´ prˇehlednost bude vyplneˇny´ formula´rˇ rozdeˇlen na dveˇ cˇa´sti. Prvnı´ cˇa´st se zaby´va´
analy´zou zjisˇteˇny´ch nebezpecˇı´. Druha´ cˇa´st reprezentuje zpu˚sob, jaky´m lze snı´zˇit velikost rizik
na prˇijatelnou u´rovenˇ.
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V tabulce 5.13 lze videˇt efektivitu, dosazˇenou aplikacı´ prˇı´slusˇny´ch protiopatrˇenı´. RPN0 je
oznacˇenı´ pro pu˚vodnı´ vy´sˇi rizika, RPN pro fina´lnı´ vy´sˇi, ∆RPN pro bodovy´ rozdı´l mezi pu˚vodnı´
a fina´lnı´ velikostı´ rizika. V tabulce je rozdı´l zna´zorneˇn take´ procentua´lneˇ.
Tabulka 5.13: Snı´zˇenı´ rizika u prˇı´stroje 3D Face.
Potencia´lnı´ nebezpecˇı´ RPN0 RPN ∆RPN %
Vadny´ napa´jecı´ kabel pocˇı´tacˇe: prˇerusˇenı´ vodicˇe 48 16 32 67
Vadny´ napa´jecı´ kabel pocˇı´tacˇe: zkrat vodicˇe 48 16 32 67
Vadny´ napa´jecı´ kabel monitoru: prˇerusˇenı´ vodicˇe 40 16 24 60
Vadny´ napa´jecı´ kabel monitoru: zkrat vodicˇe 40 16 24 60
Vadny´ napa´jecı´ kabel 3D termina´l: prˇerusˇenı´ vodicˇe 40 16 24 60
Vadny´ napa´jecı´ kabel 3D termina´l: zkrat vodicˇe 40 16 24 60
Vadna´ kla´vesnice: nefunkcˇnı´ kla´vesa 32 12 20 63
Vadna´ kla´vesnice: trvale sepnuta´ kla´vesa 32 12 20 63
Vadna´ mysˇ: nefunkcˇnı´ snı´ma´nı´ pohybu mysˇi 20 12 8 40
Vadny´ pocˇı´tacˇ: vadny´ zdroj 21 21 0 0
Vadny´ pocˇı´tacˇ: vadny´ HDD 21 21 0 0
Vadny´ pocˇı´tacˇ: vadna´ RAM 21 21 0 0
Vadny´ pocˇı´tacˇ: vadna´ za´kladova´ deska 21 21 0 0
Vadny´ pocˇı´tacˇ: vadny´ vypı´nacˇ pocˇı´tacˇe 21 21 0 0
Vadny´ monitor: nezobrazuje 18 12 6 33
Vadny´ monitor: nereaguje na komunikacˇnı´ signa´l 18 12 6 33
Vadny´ komunikacˇnı´ kabel pocˇı´tacˇ - monitor: neprˇena´sˇı´ sig-
na´l
120 32 88 73
Vadny´ komunikacˇnı´ kabel pocˇı´tacˇ - 3D Face: neprˇena´sˇı´
signa´l
120 32 88 73
Vadny´ bezdotykovy´ senzor 3D Face: senzor nereaguje na
prˇiblı´zˇenı´
180 54 126 70
Vadne´ zobrazenı´ stavu: senzor se nerozsvı´tı´ 60 16 44 73
Vadne´ zobrazenı´ stavu: senzor trvale svı´tı´ 60 16 44 73
Vadny´ dotykovy´ displej: nespı´najı´ tlacˇı´tka 270 81 189 70
Vadny´ dotykovy´ displej: nelze listovat stra´nkami 270 81 189 70
Vadny´ dotykovy´ displej: trvale sepnuta´ tlacˇı´tka 270 81 189 70
Vadny´ dotykovy´ displej: nezobrazı´ se dalsˇı´ stra´nky 270 81 189 70
Vadny´ dotykovy´ displej: stra´nky zobrazeny soucˇasneˇ 270 81 189 70
Za nejza´vazˇneˇjsˇı´ hrozby jsou urcˇeny na´sledujı´cı´:
• Vadny´ komunikacˇnı´ kabel pocˇı´tacˇ - monitor: kabel neprˇena´sˇı´ signa´l
• Vadny´ komunikacˇnı´ kabel pocˇı´tacˇ - 3D Face: kabel neprˇena´sˇı´ signa´l
• Vadny´ dotykovy´ displej s max. 24 definovany´mi tlacˇı´tky: nespı´najı´ tlacˇı´tka
• Vadny´ dotykovy´ displej s max. 24 definovany´mi tlacˇı´tky: nelze listovat stra´nkami
• Vadny´ dotykovy´ displej s max. 24 definovany´mi tlacˇı´tky: trvale sepnuta´ tlacˇı´tka
• Vadny´ dotykovy´ displej s max. 24 definovany´mi tlacˇı´tky: nezobrazı´ se dalsˇı´ stra´nky
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• Vadny´ dotykovy´ displej s max. 24 definovany´mi tlacˇı´tky: stra´nky se zobrazujı´ soucˇasneˇ
U zmı´neˇny´ch hrozeb byla aplikova´nı´m navrzˇeny´ch protiopatrˇenı´ snı´zˇena vy´sˇe rizika azˇ o 73%.
Ke stanovenı´ nejza´vazˇneˇjsˇı´ch hrozeb lze pouzˇı´t na´stroj oznacˇovany´ jako Paretu˚v Diagram.
Jednotliva´ nebezpecˇı´ byla rozdeˇlena do skupin podle sve´ souna´lezˇitosti k prˇı´slusˇne´ cˇa´sti. Pro kazˇdou
skupinu byly secˇteny velikosti rizik oznacˇovane´ jako RPN0, da´le je pro kazˇdou skupinu urcˇena
cˇetnost rizik. Dane´ u´daje jsou vypsa´ny v tabulce 5.14. V poslednı´m sloupci se nacha´zejı´ cˇetnosti
v kumulativnı´m tvaru.
Tabulka 5.14: Pomocna´ tabulka pro Paretu˚v diagram u prˇı´stroje 3D Face.
Cˇı´slo Skupina hrozeb RPN0 Cˇetnost [%] Kumulativnı´ cˇetnost [%]
1 Vadny´ dotykovy´ displej 1 350 56.9 56.9
2 Vadne´ kabely 496 20.9 77.9
3 Vadny´ senzor 180 7.6 85.4
4 Vadny´ indika´tor stavu 120 5.1 90.5
5 Vadny´ pocˇı´tacˇ 105 4.4 94.9
6 Vadna´ kla´vesnice 64 2.7 97.6
7 Vadny´ monitor 36 1.5 99.2
8 Vadna´ mysˇ 20 0.8 100.0
CELKEM 2531 100.0 -
Obra´zek 5.5: Paretu˚v diagram u prˇı´stroje 3D Face.
Z Paretova diagramu, ktery´ se nacha´zı´ na obra´zku 5.5, vyply´va´, zˇe prvnı´ 3 skupiny mohou
zpu˚sobit 80% vsˇech proble´mu˚ u prˇı´stroje Face.
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Tzv. pavucˇinovy´ diagram byl pouzˇit pro graficke´ zna´zorneˇnı´ dosazˇeny´ch vy´sledku˚. Jednotliva´
nebezpecˇı´ byla rozdeˇlena do skupin podle sve´ souna´lezˇitosti k prˇı´slusˇne´ cˇa´sti. Pro tyto skupiny
byly secˇteny velikosti rizik prˇed pouzˇitı´m protiopatrˇenı´, oznacˇovane´ jako RPN0, a po aplikova´nı´
protiopatrˇenı´, oznacˇovane´ jako RPN. Zmı´neˇne´ u´daje se nacha´zejı´ v tabulce 5.15.
Tabulka 5.15: Pomocna´ tabulka pro pavucˇinovy´ diagram u prˇı´stroje 3D Face.
Cˇı´slo Skupina hrozeb RPN0 RPN
1 Vadny´ dotykovy´ displej 1 350 405
2 Vadne´ kabely 496 160
3 Vadne´ senzor 180 54
4 Vadny´ indika´tor stavu 120 32
5 Vadny´ pocˇı´tacˇ 105 105
6 Vadna´ kla´vesnice 64 24
7 Vadny´ monitor 32 24
8 Vadna´ mysˇ 20 12
Obra´zek 5.6: Zna´zorneˇnı´ vy´sledne´ho snı´zˇenı´ rizik u prˇı´stroje 3D Face.
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5.4 Metoda QFD - 2D stanice
Aplikova´nı´ metody QFD na vybrane´ biometricke´ zarˇı´zenı´ je realizova´no dle postupu, ktery´ lze
nale´zt v kapitole 3.2.2, ve ktere´m je dana´ metoda popsa´na.
Prvotnı´ fa´ze metody spocˇı´va´ v soupisu pozˇadavku˚ za´kaznı´ka. Na´sledneˇ dojde k bodove´mu
ohodnocenı´ du˚lezˇitosti jednotlivy´ch pozˇadavku˚ za´kaznı´kem a k bodove´mu ohodnocenı´ ze strany
servisu. Vsˇechny trˇi kroky jsou shrnuty v tabulce 5.16. Prˇi prova´deˇnı´ jednotlivy´ch kroku˚ je zapocˇata
tvorba graficke´ podoby prova´deˇne´ metody oznacˇovane´ jako ”Du˚m jakosti“.
Tabulka 5.16: Kroky 1-3 metody QFD u 2D stanice.
1. Pozˇadavky za´kaznı´ka 2. Du˚lezˇitost pozˇadavku˚ 3. Steˇzˇejnı´ u´kolyservisu
1 Komunikace se stanicı´ 4 5
2 Optima´lnı´ napa´jenı´ stanice 3 6
3 Elektricky´ prˇı´kon stanice 5 6
4 Provoznı´ teplota stanice 6 5
5 Velikost stanice 6 4
6 Spolehlivost identifikace 9 8
7 Spolehlivost oveˇrˇenı´ 9 8
8 Spolehlivost tlacˇı´tek 8 7
9 Snadnost obsluhy programu 7 5
10 Certifikace zarˇı´zenı´ 6 8
Na´sledujı´cı´ kroky metody se zaby´vajı´ urcˇenı´m atributu˚ analyzovane´ho vy´robku, definova´nı´m
cı´love´ hodnoty stanoveny´ch atributu˚, ohodnocenı´m optima´lnosti stanoveny´ch cı´lu˚ a ohodnocenı´m
obtı´zˇnosti realizace cı´lovy´ch hodnot atributu˚. Kroky jsou sepsa´ny v tabulce 5.17 a rovneˇzˇ doplneˇny
do vytva´rˇene´ graficke´ podoby, jejı´zˇ vy´sledny´ tvar lze nale´zt na obra´zku 5.9.
Tabulka 5.17: Kroky 4-7 metody QFD u 2D stanice.
4. Atributy vy´robku 5. Cı´love´ hodnoty 6. Cı´l 7. Stupenˇobtı´zˇnosti
1 Komunikacˇnı´ kabel stanice Komunikacˇnı´ kabel LAN 0 5
2 Standardnı´ napa´jenı´ stanice Napa´jenı´ 24V DC 0 7
3 Maxima´lnı´ el. prˇı´kon stanice Max. 8W ↑ 5
4 Minima´lnı´ rozsah teplot Min. rozsah -10 azˇ +50 ◦C 0 4
5 Velikost Max. tlousˇt’ka 50mm ↑ 6
6 Identifikace 1:N - databa´ze min. 5 000 0 7
7 Overˇenı´ (verifikace) 1:1 - databa´ze min. 100 000 ↓ 8
8 Tlacˇı´tka nekontaktnı´ Bezkontaktnı´ tlacˇı´tka 0 6
9 Obsluha programu Osobou od 10 let ↓ 7
10 Certifikace Oznacˇenı´ CE 0 2
V tuto chvı´li je trˇeba vyja´drˇit, jake´ jsou vztahy mezi jednotlivy´mi pozˇadavky za´kaznı´ka a atri-
buty. Jedna´ se o krok 8 a je zaznamena´n do vytva´rˇene´ graficke´ podoby. V kroku 9 jsou z vy´sledny´ch
vztahovy´ch hodnot zı´skany´ch z prˇedchozı´ho kroku vypocˇı´ta´ny technicke´ vy´znamy jednotlivy´ch
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atributu˚, ktere´ byly na´sledneˇ zaznamena´ny do vytva´rˇene´ graficke´ podoby jak ve tvaru bodove´ho
ohodnocenı´, tak ve tvaru procentua´lnı´ho vyja´drˇenı´.
Popis konkurencˇnı´ch produktu˚
Za u´cˇelem vypracova´nı´ zby´vajı´cı´ch cˇa´stı´ metody je nutne´ vyhledat konkurencˇnı´ vy´robky, ktere´
budou da´le srovna´va´ny s analyzovany´m zarˇı´zenı´m. Jako konkurencˇnı´ vy´robky byly vybra´ny vy´robky
SF500 odvy´robceGIGA-TMSaprodukt Fingerprint od vy´robceCHIYU.Vna´sledujı´cı´ch odstavcı´ch
jsou oba vy´robky strucˇneˇ popsa´ny.
SmaFingerr SF 500 je cˇtecˇka otisku˚ prstu˚, ktera´ umozˇnˇuje identifikovat uzˇivatele pomocı´
otisku˚ prstu˚, ale i pomocı´ identifikacˇnı´ch karet. Standardnı´ rozhranı´ pro zmı´neˇny´ produkt je TCP/IP.
Zarˇı´zenı´ se skla´da´ z opticke´ho dotykove´ho senzoru, cˇtecˇky cˇipovy´ch karet RFID, napa´jecı´ho napeˇtı´
12V a sı´t’ove´ho komunikacˇnı´ho propojenı´. Vy´robek produkuje firma GIGA-TMS INC. pocha´zejı´cı´
z Taiwanu. Informace o produktu lze nale´zt na odkazu <http://www.gigatms.com.tw/
products-detail1.asp?pid=114>.
Obra´zek 5.7: SF500 od vy´robce GIGA-TMS [29].
Fingerprint access control with RFID card reader je cˇtecˇka otisku˚ prstu˚, ktera´ umozˇnˇuje
identifikovat uzˇivatele pomocı´ otisku˚ prstu˚, ale i pomocı´ identifikacˇnı´ch karet. Zarˇı´zenı´
se skla´da´ z opticke´ho dotykove´ho senzoru, cˇtecˇky cˇipovy´ch karet RFID, napa´jecı´ho na-
peˇtı´ 9 - 24 V a sı´t’ove´ho komunikacˇnı´ho propojenı´. Vy´robek produkuje firma CHIUY
TECHNOLOGY CO.,LTD pocha´zejı´cı´ z Taiwanu. Informace o produktu lze nale´zt na
odkazu <http://chiyutw.en.alibaba.com/product/616860417-218579354/
Fingerprint_access_control_with_RFID_card_reader.html>.
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Obra´zek 5.8: Vy´robek Fingerprint od vy´robce CHIYU [28].
Krok 10 se zaby´va´ srovna´va´nı´m analyzovane´ho zarˇı´zenı´ s dany´mi konkurencˇnı´mi vy´robky.
Pro kazˇdy´ vy´robek je bodoveˇ ohodnoceno, jakou meˇrou doka´zˇe plnit urcˇene´ pozˇadavky. Vy´sledky
porovna´va´nı´ lze najı´t v tabulce 5.18. Vy´sledky byly rovneˇzˇ doplneˇny do vytvorˇene´ graficke´ podoby.
Tabulka 5.18: Krok 10 metody QFD u 2D stanice.
10. Hodnocenı´ vy´robku 2D StationTBS • SF500 N Fingerprint
1 Komunikacˇnı´ kabel LAN LAN 5 RS232 2 LAN 5
2 Napa´jenı´ 24V DC 24V DC 5 12V DC 1 24V DC 5
3 Max. 8W 10W 4 10W 4 15W 2
4 Min. rozsah -10 azˇ +50 ◦C -20 azˇ +60 ◦C 5 -20 azˇ +60 ◦C 5 0 azˇ +60 ◦C 4
5 Max. tlousˇt’ka 50mm 75mm 3 43mm 5 40mm 5
6
1:N - databa´ze min. 5 000
uzˇivatelu˚
5 000 5 10 2 900 3
7
1:1 - databa´zemin.
100 000 uzˇivatelu˚
100 000 5 200 1 9 000 2
8 Bezkontaktnı´ tlacˇı´tka Ano 5 Ne 1 Ne 1
9 Osobou od 10 let Ano 5 Ano 5 Ano 5
10 Oznacˇenı´ CE Ano 5 Ne 1 Ne 1
Krok 11 slouzˇı´ k celkove´mu vyhodnocenı´ vsˇech porovna´vany´ch produktu˚ z hlediska splnitelnosti
pozˇadavku˚. Krok je realizova´n v tabulce 5.19. Z vy´sledku˚ vyply´va´, zˇe pozˇadavky nejle´pe splnˇuje
zarˇı´zenı´ 2D stanice od firmy TBS. Vy´sledky byly zakomponova´ny do vytva´rˇene´ graficke´ podoby.
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Tabulka 5.19: Krok 11 metody QFD u 2D stanice.
11. Analy´za hodnocenı´
za´kaznı´ka
Du˚lezˇitost
pozˇadavku˚
2D Station
TBS • SF500 N Fingerprint
1 Komunikacˇnı´ kabel LAN 4 5 20 2 8 5 20
2 Napa´jenı´ 24 V DC 3 5 15 1 3 5 15
3 Max. 8W 5 4 20 4 20 2 10
4 Min. rozsah -10 azˇ +50 ◦C 6 5 30 5 30 4 24
5 Max. tlousˇt’ka 50mm 6 3 18 5 30 5 30
6
1:N - databa´ze min. 5 000
uzˇivatelu˚
9 5 45 2 18 3 27
7
1:1 - databa´zemin.
100 000 uzˇivatelu˚
9 5 45 1 9 2 18
8 Bezkontaktnı´ tlacˇı´tka 8 5 40 1 8 1 8
9 Osobou od 10 let 7 5 35 5 35 5 35
10 Oznacˇenı´ CE 6 5 30 1 6 1 6
Celkem bodu˚ 298 167 193
Zby´vajı´cı´ kroky metody QFD jsou zaznamena´ny ve vytva´rˇene´m ”Domu jakosti“. Je nutne´ pro-
ve´st dalsˇı´ srovna´nı´ analyzovane´ho zarˇı´zenı´ s konkurencˇnı´mi produkty z hlediska urcˇeny´ch atributu˚.
Pote´ se pro kazˇdy´ atribut stanovı´, zda jeho zmeˇneˇnı´ ovlivnı´ jiny´ atribut a jaky´m zpu˚sobem. Poslednı´
dva kroky slouzˇı´ ke shrnutı´ dosazˇeny´ch vy´sledku˚.
Z vy´sledne´ho graficke´ho zobrazenı´ metody vyply´va´, zˇe zarˇı´zenı´ 2D stanice od firmy TBS je le´pe
zkonstruova´no nezˇ jeho konkurencˇnı´ produkty. Za silne´ stra´nky vy´robku lze povazˇovat snadnost
obsluhy, mozˇnost pouzˇitı´ zarˇı´zenı´ ve venkovnı´m prostrˇedı´, certifikace CE umozˇnˇujı´cı´ pouzˇı´vat
vy´robek na u´zemı´ Evropske´ unie, optima´lnı´ napa´jenı´ stanice a snadne´ propojenı´ s PC. Prˇi eventua´lnı´
nove´ verzi vy´robku by u stanicemohlo dojı´t ke snı´zˇenı´ prˇı´konu a zmensˇenı´ velikosti tlousˇt’ky stanice.
Prˇi monta´zˇi zarˇı´zenı´ s prˇı´lisˇ velkou tlousˇt’kou na svislou steˇnu by mohlo zpu˚sobit, zˇe zarˇı´zenı´ bude
nevhodneˇ vycˇnı´vat. Vy´robek 2D Station od firmy TBS je vyhodnocen metodou QFD jako nejlepsˇı´
ze trˇı´ srovna´vany´ch vy´robku˚ na soucˇasne´m trhu, ale na trhu existujı´ dalsˇı´ zarˇı´zenı´, ktera´ nebyla
do te´to analy´zy rizik zahrnuta.
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Obra´zek 5.9: Vy´sledna´ podoba ”Domu jakosti“ - 2D stanice.
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5.5 Metoda QFD - 3D termina´l
Pouzˇitı´ metody QFD na vybrana´ biometricka´ zarˇı´zenı´ je realizova´no dle postupu, ktery´ lze nale´zt
v kapitole 3.2.2, ve ktere´m je dana´ metoda popsa´na.
Nejprve je trˇeba prove´st soupis pozˇadavku˚ za´kaznı´ka. Na´sledneˇ jsou bodoveˇ ohodnoceny du˚lezˇi-
tosti jednotlivy´ch pozˇadavku˚ za´kaznı´kem a k bodove´mu ohodnocenı´ ze strany servisu. Vsˇechny trˇi
kroky jsou shrnuty v tabulce 5.20. Prˇi prova´deˇnı´ jednotlivy´ch kroku˚ je zapocˇata tvorba graficke´
podoby prova´deˇne´ metody oznacˇovane´ jako ”Du˚m jakosti“.
Tabulka 5.20: Kroky 1-3 metody QFD u 3D termina´lu.
1. Pozˇadavky za´kaznı´ka 2. Du˚lezˇitost pozˇadavku˚ 3. Steˇzˇejnı´ u´kolyservisu
1 Komunikace s termina´lem 4 5
2 Optima´lnı´ napa´jenı´ termina´lu 3 6
3 Elektricky´ prˇı´kon termina´lu 5 6
4 Provoznı´ teplota termina´lu 6 5
5 Velikost termina´lu 6 4
6 Spolehlivost identifikace 9 8
7 Spolehlivost oveˇrˇenı´ 9 8
8 Velikost displeje 6 5
9 Snadnost obsluhy programu 7 5
10 Certifikace zarˇı´zenı´ 6 8
Dalsˇı´ fa´ze metody se zaby´vajı´ urcˇenı´m atributu˚ analyzovane´ho vy´robku, definova´nı´m cı´love´
hodnoty stanoveny´ch atributu˚, ohodnocenı´m optima´lnosti stanoveny´ch cı´lu˚ a ohodnocenı´m obtı´zˇ-
nosti realizace cı´lovy´ch hodnot atributu˚. Kroky jsou sepsa´ny v tabulce 5.21 a rovneˇzˇ doplneˇny
do vytva´rˇene´ graficke´ podoby, jejı´zˇ vy´sledny´ tvar lze nale´zt na obra´zku 5.12.
Tabulka 5.21: Kroky 4-7 metody QFD u 3D termina´lu.
4. Atributy vy´robku 5. Cı´love´ hodnoty 6. Cı´l 7. Stupenˇobtı´zˇnosti
1 Komunikacˇnı´ kabel termina´lu Komunikacˇnı´ kabel LAN 0 5
2 Standardnı´ napa´jenı´ termina´lu Napa´jenı´ 24V DC 0 7
3 Maxima´lnı´ el. prˇı´kon termina´lu Max. 10W ↑ 5
4 Minima´lnı´ rozsah teplot Min. rozsah -10 azˇ +50 ◦C 0 4
5 Velikost Max. tlousˇt’ka 50mm ↑ 6
6 Identifikace 1:N - databa´ze min. 5 000 0 7
7 Overˇenı´ (verifikace) 1:1 - databa´ze min. 100 000 ↓ 8
8 Dostatecˇneˇ velky´ displej Displej minimalneˇ 4 palce 0 4
9 Obsluha programu Osobou od 10 let ↓ 7
10 Certifikace Oznacˇenı´ CE 0 2
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Pote´ je nutne´ vyja´drˇit, jake´ jsou vztahy mezi jednotlivy´mi pozˇadavky za´kaznı´ka a atributy.
Jedna´ se o krok 8 a je zaznamena´n do vytva´rˇene´ graficke´ podoby. V kroku 9 jsou z vy´sledny´ch
vztahovy´ch hodnot zı´skany´ch z prˇedchozı´ho kroku vypocˇı´ta´ny technicke´ vy´znamy jednotlivy´ch
atributu˚, ktere´ byly na´sledneˇ zakresleny do vytva´rˇene´ graficke´ podoby jak ve tvaru bodove´ho
ohodnocenı´, tak ve tvaru procentua´lnı´ho vyja´drˇenı´.
Popis konkurencˇnı´ch produktu˚
Za u´cˇelem vypracova´nı´ zby´vajı´cı´ch cˇa´stı´ metody je nutne´ vyhledat konkurencˇnı´ vy´robky, ktere´
budou da´le srovna´va´ny s analyzovany´m zarˇı´zenı´m. Jako konkurencˇnı´ vy´robky byly vybra´ny vy´robky
SF650 od vy´robce GIGA-TMS a produkt BioLite od vy´robce Kimaldi. V na´sledujı´cı´ch odstavcı´ch
jsou oba vy´robky strucˇneˇ popsa´ny.
SmaFingerr SF 650 je cˇtecˇka otisku˚ prstu˚, ktera´ umozˇnˇuje identifikovat uzˇivatele pomocı´ otisku˚
prstu˚, ale i pomocı´ identifikacˇnı´ch karet. Vy´robce u produktu vyzdvihuje prˇedevsˇı´m rychlou odezvu
prˇi cˇtenı´ otisku. Zarˇı´zenı´ se skla´da´ z bezdotykove´ho senzoru 3D technologie, cˇtecˇky cˇipovy´ch
karet RFID, napa´jecı´ho napeˇtı´ 12 V a sı´t’ove´ho komunikacˇnı´ho propojenı´. Vy´robek produkuje
firma GIGA-TMS INC. ,ktera´ pocha´zı´ z Taiwanu. Informace o produktu lze nale´zt na odkazu
<http://www.gigatms.com.tw/products-detail1.asp?pid=167>.
Obra´zek 5.10: SF650 od vy´robce GIGA-TMS [30].
BioLite je zarˇı´zenı´, ktere´ umozˇnˇuje identifikovat uzˇivatele pomocı´ otisku˚ prstu˚ prˇi jejich
bezdotykove´m snı´ma´nı´, pomocı´ identifikacˇnı´ch karet nebo pomocı´ zadanı´ hesla. Zarˇı´zenı´ se
skla´da´ z bezdotykove´ho senzoru technologie 3D, cˇtecˇky cˇipovy´ch karet RFID, napa´jecı´ho napeˇtı´
12 V a sı´t’ove´ho komunikacˇnı´ho propojenı´. Vy´robek produkuje firma Kimaldi, ktera´ pocha´zı´
ze Sˇpaneˇlska. Informace o produktu lze nale´zt na odkazu <http://www.kimaldi.com/
kimaldi_eng/products/biometric_systems/biometric_access_control/
fingerprint_biometric_terminal_suprema_biolite_net>.
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Obra´zek 5.11: Vy´robek BioLite od vy´robce Kimaldi [31].
Krok 10 rˇesˇı´ srovna´nı´ analyzovane´ho zarˇı´zenı´ s dany´mi konkurencˇnı´mi vy´robky. Pro kazˇdy´
vy´robek je urcˇeno, jakou meˇrou doka´zˇe plnit urcˇene´ pozˇadavky. Vy´sledky porovna´va´nı´ lze najı´t
v tabulce 5.22. Vy´sledky byly rovneˇzˇ doplneˇny do vytva´rˇene´ graficke´ podoby.
Tabulka 5.22: Krok 10 metody QFD u 3D termina´lu.
10. Hodnocenı´ vy´robku 3D terminalTBS • SF650 N BioLite
1 Komunikacˇnı´ kabel LAN LAN 5 LAN 5 LAN 5
2 Napa´jenı´ 24V DC 24V DC 5 12V DC 1 12V DC 1
3 Max. 10W 25W 2 10W 5 10W 5
4 Min. rozsah -10 azˇ +50 ◦C -20 azˇ +60 ◦C 5 -20 azˇ +60 ◦C 5 -20 azˇ +50 ◦C 5
5 Max. tlousˇt’ka 50mm 88mm 3 43mm 5 40mm 5
6
1:N - databa´ze min. 5 000
uzˇivatelu˚
10 000 5 1 900 3 10 000 5
7
1:1 - databa´zemin. 100 000
uzˇivatelu˚
100 000 5 200 1 50 000 4
8 Displej minimalneˇ 4 palce Ano 5 Ne 1 Ano 5
9 Osobou od 10 let Ano 5 Ano 5 Ano 5
10 Oznacˇenı´ CE Ano 5 Ne 1 Ano 5
Krok 11 slouzˇı´ k celkove´mu shrnutı´ vsˇech porovna´vany´ch produktu˚ z hlediska splnitelnosti
pozˇadavku˚. Krok je realizova´n v tabulce 5.23. Z vy´sledku˚ vyply´va´, zˇe pozˇadavky nejle´pe splnˇuje
zarˇı´zenı´ BioLite od firmy Kimaldi. Vy´sledky byly zna´zorneˇny i graficky.
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Tabulka 5.23: Krok 11 metody QFD u 3D termina´lu
11. Analy´za hodnocenı´ za´-
kaznı´ka
Du˚lezˇitost
pozˇadavku˚
3D terminal
TBS • SF650 N BioLite
1 Komunikacˇnı´ kabel LAN 4 5 20 5 20 5 20
2 Napa´jenı´ 24 V DC 3 5 15 1 3 1 3
3 Max. 10W 5 2 10 5 25 5 25
4 Min. rozsah -10 azˇ +50 ◦C 6 5 30 5 30 5 30
5 Max. tlousˇt’ka 50mm 6 3 18 5 30 5 30
6
1:N - databa´ze min. 5 000
uzˇivatelu˚
9 5 45 3 27 5 45
7
1:1 - databa´zemin. 100 000
uzˇivatelu˚
9 5 45 1 9 4 36
8 Displej minimalneˇ 4 palce 6 5 30 1 6 5 30
9 Osobou od 10 let 7 5 35 5 35 5 35
10 Oznacˇenı´ CE 6 5 30 1 6 5 30
Celkem bodu˚ 278 191 284
Zby´vajı´cı´ kroky metody QFD jsou zaznamena´ny ve vytva´rˇene´m ”Domu jakosti“. Je nutne´ pro-
ve´st dalsˇı´ srovna´nı´ analyzovane´ho zarˇı´zenı´ s konkurencˇnı´mi produkty z hlediska urcˇeny´ch atributu˚.
Pote´ se pro kazˇdy´ atribut stanovı´, zda jeho zmeˇneˇnı´ ovlivnı´ jiny´ atribut a jaky´m zpu˚sobem. Poslednı´
dva kroky slouzˇı´ ke shrnutı´ dosazˇeny´ch vy´sledku˚.
Z vy´sledne´ho graficke´ho zobrazenı´ metody vyply´va´, zˇe zarˇı´zenı´ 3D termina´l od firmy TBS
je zkonstruova´no podobneˇ jako vy´robek BioLite, ktery´ ze srovna´vany´ch vy´robku˚ dopadl nejle´pe.
Za silne´ stra´nky 3D termina´lu lze povazˇovat snadnost obsluhy, mozˇnost pouzˇitı´ zarˇı´zenı´ ve ven-
kovnı´m prostrˇedı´, certifikace CE umozˇnˇujı´cı´ pouzˇı´vat vy´robek na u´zemı´ Evropske´ unie, optima´lnı´
napa´jenı´ stanice a snadne´ propojenı´ s PC. Prˇi eventua´lnı´ nove´ verzi vy´robku by u stanice mohlo
dojı´t ke snı´zˇenı´ prˇı´konu a zmensˇenı´ velikosti tlousˇt’ky stanice. Vy´robek 3D termina´l od firmy TBS
je vyhodnocen metodou QFD jako druhy´ nejlepsˇı´ ze trˇı´ srovna´vany´ch vy´robku˚ na soucˇasne´m trhu,
ale na trhu existujı´ dalsˇı´ zarˇı´zenı´, ktera´ nebyla do te´to analy´zy rizik zahrnuta.
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Obra´zek 5.12: Vy´sledna´ podoba ”Domu jakosti“ - 3D termina´l od firmy TBS.
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5.6 Metoda QFD - zarˇı´zenı´ 3D Face
Realizace metody QFD nad vybrany´m biometricky´m zarˇı´zenı´m je realizova´no dle postupu, ktery´
lze nale´zt v kapitole 3.2.2, ve ktere´ je dana´ metoda popsa´na.
Pocˇa´tecˇnı´ fa´ze metody spocˇı´va´ v soupisu pozˇadavku˚ za´kaznı´ka. Na´sledneˇ dojde k bodove´mu
ohodnocenı´ du˚lezˇitosti jednotlivy´ch pozˇadavku˚ za´kaznı´kem a k bodove´mu ohodnocenı´ ze strany
servisu. Vsˇechny trˇi kroky jsou shrnuty v tabulce 5.24. Prˇi prova´deˇnı´ jednotlivy´ch kroku˚ je zapocˇata
tvorba graficke´ podoby prova´deˇne´ metody oznacˇovane´ jako ”Du˚m jakosti“.
Tabulka 5.24: Kroky 1-3 metody QFD u zarˇı´zenı´ 3D Face.
1. Pozˇadavky za´kaznı´ka 2. Du˚lezˇitost pozˇadavku˚ 3. Steˇzˇejnı´ u´kolyservisu
1 Komunikace s 3D Face 4 5
2 Optima´lnı´ napa´jenı´ 3D Face 3 6
3 Elektricky´ prˇı´kon 3D Face 5 6
4 Provoznı´ teplota 3D Face 6 5
5 Velikost 3D Face 6 4
6 Optima´lnı´ rozsah snı´macˇe 9 8
7 Snı´many´ obraz - barevny´ 8 8
8 Velikost displeje 6 5
9 Snadnost obsluhy programu 7 5
10 Certifikace zarˇı´zenı´ 6 8
Pozdeˇjsˇı´ fa´ze metody se zaby´vajı´ urcˇenı´m atributu˚ analyzovane´ho vy´robku, definova´nı´m cı´love´
hodnoty stanoveny´ch atributu˚, ohodnocenı´m optima´lnosti stanoveny´ch cı´lu˚ a ohodnocenı´m na´rocˇ-
nosti realizace cı´lovy´ch hodnot atributu˚. Kroky jsou sepsa´ny v tabulce 5.25 a rovneˇzˇ doplneˇny
do vytvorˇene´ graficke´ podoby, jejı´zˇ vy´sledny´ tvar lze nale´zt na obra´zku 5.15.
Tabulka 5.25: Kroky 4-7 metody QFD u zarˇı´zenı´ 3D Face.
4. Atributy vy´robku 5. Cı´love´ hodnoty 6. Cı´l 7. Stupenˇobtı´zˇnosti
1 Komunikacˇnı´ kabel 3D Face Komunikacˇnı´ kabel LAN 0 5
2 Standardnı´ napa´jenı´ 3D Face Napa´jenı´ 24V DC 0 7
3 Maxima´lnı´ el. prˇı´kon 3D Face Max. 15W ↑ 5
4 Minima´lnı´ rozsah teplot Min. rozsah -10 azˇ +50 ◦C 0 4
5 Velikost Max. tlousˇt’ka 50mm ↑ 6
6 Minima´lnı´ rozsah snı´ma´nı´ Rozsah snı´ma´nı´ 0,1 azˇ 1,0m 0 8
7 Senzor RGB Snı´many´ obraz - barevny´ 0 5
8 Dostatecˇneˇ velky´ displej Displej minimalneˇ 4 palce 0 4
9 Obsluha programu Osobou od 10 let ↓ 7
10 Certifikace Oznacˇenı´ CE 0 2
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Pote´ je trˇeba si ujasnit, jake´ jsou vztahy mezi jednotlivy´mi pozˇadavky za´kaznı´ka a atributy.
Jedna´ se o krok 8 a je zaznamena´n do vytva´rˇene´ graficke´ podoby. V kroku 9 jsou z vy´sledny´ch
vztahovy´ch hodnot zı´skany´ch z prˇedchozı´ho kroku vypocˇı´ta´ny technicke´ vy´znamy jednotlivy´ch
atributu˚, ktere´ byly na´sledneˇ zaznamena´ny do vytvorˇene´ graficke´ podoby jak ve tvaru bodove´ho
ohodnocenı´, tak ve tvaru procentua´lnı´ho vyja´drˇenı´.
Popis konkurencˇnı´ch produktu˚
Za u´cˇelem vypracova´nı´ zby´vajı´cı´ch cˇa´stı´ metody je nutne´ vyhledat konkurencˇnı´ vy´robky, ktere´
budou da´le srovna´va´ny s analyzovany´m zarˇı´zenı´m. Jako konkurencˇnı´ vy´robky byl vybra´n vy´robek
F710 od vy´robce Kimaldi a produkt 3D Face od vy´robce Steadlands. V na´sledujı´cı´ch odstavcı´ch
jsou oba vy´robky strucˇneˇ popsa´ny.
Prˇı´stroj F710 slouzˇı´ k rozpozna´va´nı´ osob podle oblicˇeje. Po zachycenı´ relativnı´ polohy,
velikosti a tvaru ocˇı´ a nosu doka´zˇe s velkou prˇesnostı´ prova´deˇt identifikaci. Zarˇı´zenı´ se
skla´da´ z bezdotykove´ho senzoru 3D technologie, napa´jecı´ho napeˇtı´ 12 V a sı´t’ove´ho ko-
munikacˇnı´ho propojenı´. Vy´robek produkuje firma Kimaldi, ktera´ se nacha´zı´ ve Sˇpaneˇlsku.
Informace o produktu lze nale´zt na odkazu <http://www.kimaldi.com/kimaldi_eng/
products/biometric_systems/biometrics_by_brands/hanvon/3d_facial_
recognition_terminal_hanvon_faceid_f710>.
Obra´zek 5.13: Vy´robek F710 od vy´robce Kimaldi [32].
Prˇı´stroj 3D Face od firmy Steadlands je urcˇen k rozpozna´va´nı´ oblicˇeje. Vy´robce u pro-
duktu vyzdvihuje prˇedevsˇı´m rychlost verifikace. Zarˇı´zenı´ se skla´da´ z bezdotykove´ho sen-
zoru technologie 3D, napa´jecı´ho napeˇtı´ 12 V a sı´t’ove´ho komunikacˇnı´ho propojenı´. Vy´robek
produkuje firma Steadlands, ktera´ pocha´zı´ z Velke´ Brita´nie. Informace o produktu lze na-
le´zt na odkazu <http://steadlands.com/product/information-technology/
suprema-facest//ation-3d-face-recognition/>.
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Obra´zek 5.14: Vy´robek 3D Face od vy´robce Steatlands [34].
V kroku 10 je provedeno srovna´va´nı´ analyzovane´ho zarˇı´zenı´ s dany´mi konkurencˇnı´mi vy´robky.
Pro kazˇdy´ vy´robek je stanoveno, jakoumeˇrou doka´zˇe plnit urcˇene´ pozˇadavky.Vy´sledky porovna´va´nı´
lze najı´t v tabulce 5.26. Vy´sledky byly rovneˇzˇ doplneˇny do vy´sledne´ graficke´ podoby.
Tabulka 5.26: Krok 10 metody QFD u u zarˇı´zenı´ 3D Face.
10. Hodnocenı´ vy´robku 3D Face TBS • F710 N 3D FaceSteadlands
1 Komunikacˇnı´ kabel LAN LAN 5 LAN 5 LAN 5
2 Napa´jenı´ 24V DC 24V DC 5 12V DC 3 12V DC 3
3 Max. 15W 25W 2 6W 5 15W 5
4 Min. rozsah -10 azˇ +50 ◦C -20 azˇ +60 ◦C 5 0 azˇ +40 ◦C 3 -20 azˇ +50 ◦C 5
5 Max. tlousˇt’ka 50mm 88mm 2 95mm 2 60mm 5
6 Rozsah snı´ma´nı´ 0,1 azˇ 1,0m 0.15 azˇ 1.0 4 0.3 azˇ 0.8 3 0.2 azˇ 0.9 4
7 Snı´many´ obraz, barevny´ Ano 5 Ano 5 Ano 5
8 Displej minimalneˇ 4 palce Ano 5 Ne 1 Ano 5
9 Osobou od 10 let Ano 5 Ano 5 Ano 5
10 Oznacˇenı´ CE Ano 5 Ano 5 Ano 5
Krok 11 slouzˇı´ k celkove´mu vyhodnocenı´ vsˇech porovna´vany´ch produktu˚ z hlediska splnitelnosti
pozˇadavku˚. Krok je realizova´n v tabulce 5.27. Z vy´sledku˚ je zrˇejme´, zˇe pozˇadavky nejle´pe splnˇuje
zarˇı´zenı´ 3DFace odfirmySteadlands.Vy´sledky byly zakomponova´ny do vytvorˇene´ graficke´ podoby.
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Tabulka 5.27: Krok 11 metody QFD u zarˇı´zenı´ 3D Face.
11. Analy´za hodnocenı´ za´-
kaznı´ka
Du˚lezˇitost
pozˇadavku˚
3D Face
TBS • F710 N
3D Face
Steadlands
1 Komunikacˇnı´ kabel LAN 4 5 20 5 20 5 20
2 Napa´jenı´ 24 V DC 3 5 15 3 9 3 9
3 Max. 15W 5 2 10 5 25 5 25
4 Min. rozsah -10 azˇ +50 ◦C 6 5 30 3 18 5 30
5 Max. tlousˇt’ka 50mm 6 2 12 2 12 5 30
6 Rozsah snı´ma´nı´ 0,1 azˇ 1,0m 9 5 36 3 27 4 36
7 Snı´many´ obraz, barevny´ 8 5 40 5 40 5 40
8 Displej minimalneˇ 4 palce 6 5 30 1 6 5 30
9 Osobou od 10 let 7 5 35 5 35 5 35
10 Oznacˇenı´ CE 6 5 30 5 30 5 30
Celkem bodu˚ 258 222 285
Zby´vajı´cı´ kroky metody QFD jsou uvedeny ve vytva´rˇene´m ”Domu jakosti“. Je nutne´ prove´st
dodatecˇne´ srovna´nı´ analyzovane´ho zarˇı´zenı´ s konkurencˇnı´mi produkty z hlediska urcˇeny´ch atributu˚.
Pote´ se pro kazˇdy´ atribut stanovı´, zda jeho zmeˇneˇnı´ ovlivnı´ jiny´ atribut a jaky´m zpu˚sobem. Poslednı´
dva kroky slouzˇı´ ke shrnutı´ dosazˇeny´ch vy´sledku˚.
Z vy´sledne´ho graficke´ho zobrazenı´ metody vyply´va´, zˇe zarˇı´zenı´ 3D Face od firmy TBS je
zkonstruova´no o neˇco hu˚rˇe nezˇ vy´robek 3D Face od firmy Steadlands, ktery´ ze srovna´vany´ch
vy´robku˚ dopadl nejle´pe. Za silne´ stra´nky zarˇı´zenı´ 3D Face lze povazˇovat barevne´ snı´ma´nı´ obrazu,
snadnost obsluhy, mozˇnost pouzˇitı´ zarˇı´zenı´ ve venkovnı´m prostrˇedı´, certifikace CE umozˇnˇujı´cı´
pouzˇı´vat vy´robek na u´zemı´ Evropske´ unie, optima´lnı´ napa´jenı´ stanice a snadne´ propojenı´ s PC.
Prˇi eventua´lnı´ nove´ verzi vy´robku by u stanice mohlo dojı´t ke zvy´sˇenı´ rozsahu snı´ma´nı´, ke snı´zˇenı´
prˇı´konu a zmensˇenı´ velikosti tlousˇt’ky stanice. Vy´robek 3D Face od firmy TBS je vyhodnocen
metodou QFD jako druhy´ nejlepsˇı´ ze trˇı´ srovna´vany´ch vy´robku˚ na soucˇasne´m trhu, ale na trhu
existujı´ dalsˇı´ zarˇı´zenı´, ktera´ nebyla do te´to analy´zy rizik zahrnuta.
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3D Face od firmy TBS
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Obra´zek 5.15: Vy´sledna´ podoba ”Domu jakosti“ - zarˇı´zenı´ 3D Face.
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5.7 Analy´za stromu poruchovy´ch stavu˚ - 2D stanice
Prˇi prova´deˇnı´ analy´zy stromu poruchovy´ch stavu˚ 2D stanice se postupuje podle kapitoly 3.2.3.
Analy´zu lze rozdeˇlit do 4 kroku˚:
• 1.krok: Syste´mova´ analy´za
• 2.krok: Stanovenı´ nezˇa´doucı´ch stavu˚
• 3.krok: Analy´za spojitosti prˇı´cˇin a du˚sledku˚
• 4.krok: Zpu˚soby selha´nı´
Syste´mova´ analy´za 2D stanice
V analy´ze u 2D stanice je uvazˇova´na varianta, kdy je kontaktnı´ rele´ umı´steˇno prˇı´mo uvnitrˇ stanice
a lze ho tedy pouzˇı´t. Jina´ varianta by mohla by´t pouzˇitı´ externı´ho rele´ SmartControl, ktery´ pouzˇı´va´
sˇifrovanou komunikaci prˇes standard RS485. Pro informaci zde lze jesˇteˇ uve´st mozˇnost do zarˇı´zenı´
zave´st a programoveˇ aktivovat ochranny´ spı´nacˇ Tamper Switch, ktery´ slouzˇı´ jako ochrana zarˇı´zenı´.
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Obra´zek 5.16: Blokove´ sche´ma 2D stanice.
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Stanovenı´ nezˇa´doucı´ch stavu˚
Cı´lem druhe´ho kroku je stanovit nezˇa´doucı´ stavy, ktere´ da´le budou zapracova´ny do stromu chyb.
Soupis zjisˇteˇny´ch nezˇa´doucı´ch stavu˚ je uveden v tabulce 5.28.
Tabulka 5.28: Zjisˇteˇne´ nezˇa´doucı´ stavy u 2D stanice.
Provoznı´ stav Nezˇa´doucı´ stav
Napa´jenı´ 2D stanice
Nefunkcˇnı´ napa´jecı´ kabel
Nefunkcˇnı´ rozva´deˇcı´ kabely
Cˇtenı´ cˇipovy´ch karet
Nelze prova´deˇt cˇtenı´ karet
Karty jsou cˇteny nespra´vneˇ
Detekce vstupu Tlacˇı´tko vstupu nereaguje
Detekce vy´stupu Tlacˇı´tko vy´stupu nereaguje
Aktivace senzoru Senzor nereaguje
Sepnutı´ rele´
Vy´stup rele´ nesepne
Vy´stup rele´ je sta´le sepnuty´
Prˇenos signa´lu prˇes komunikacˇnı´ kabel
Signa´l nenı´ prˇena´sˇen prˇes kabel
Chybny´ prˇenos signa´lu prˇes kabel
Analy´za spojitosti prˇı´cˇin a du˚sledku˚
V na´sledujı´cı´m kroce je nutne´ stanovit vsˇechny prˇı´cˇiny, ktere´ mohou zpu˚sobit zjisˇteˇne´ nezˇa´doucı´
stavy. Prˇı´cˇiny vsˇech vsˇech zjisˇteˇny´ch nezˇa´doucı´ch stavu˚ je mozˇno nale´zt v tabulce 5.29.
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Tabulka 5.29: Prˇı´cˇiny nezˇa´doucı´ch stavu˚ 2D stanice.
Provoznı´ stav Nezˇa´doucı´ stav Prˇı´cˇina
Napa´jenı´ 2D stanice
Nefunkcˇnı´ napa´jecı´ kabel
Kabel je prˇerusˇeny´
Kabel je zkratovany´
Kabel je nalomeny´
Kabel je narˇı´znuty´
Nefunkcˇnı´ rozva´deˇcı´ kabely
Kabely jsou prˇerusˇene´
Kabel jsou zkratovane´
Cˇtenı´ cˇipovy´ch karet
Nelze prova´deˇt cˇtenı´ karet
Vadne´ napa´jenı´
Vadna´ cˇtecˇka
Znecˇisˇteˇna´ cˇtecˇka
Karty jsou cˇteny nespra´vneˇ
Vadna´ cˇtecˇka
Znecˇisˇteˇna´ cˇtecˇka
Detekce vstupu Tlacˇı´tko vstupu nereaguje
Vadne´ napa´jenı´
Vadne´ tlacˇı´tko
Detekce vy´stupu Tlacˇı´tko vy´stupu nereaguje
Vadne´ napa´jenı´
Vadne´ tlacˇı´tko
Aktivace senzoru Senzor nereaguje
Vadne´ napa´jenı´
Vadny´ senzor
Znecˇisˇteˇny´ senzor
Sepnutı´ rele´
Vy´stup rele´ nesepne
Vadne´ napa´jenı´
Vadna´ cı´vka
Vadny´ kontakt
Vy´stup rele´ je sta´le sepnuty´ Vadny´ kontakt
Prˇenos signa´lu prˇes
komunikacˇnı´ kabel
Signa´l nenı´ prˇena´sˇen prˇes kabel
Vadne´ napa´jenı´
Kabel je prˇerusˇeny´
Kabel je zkratovany´
Kabel je nalomeny´
Kabel je narˇı´znuty´
Chybny´ prˇenos signa´lu prˇes kabel
Vadne´ napa´jenı´
Kabel je nalomeny´
Kabel je narˇı´znuty´
Zpu˚soby selha´nı´
V na´sledujı´cı´m kroku budou vysˇetrˇeny vesˇkere´ zjisˇteˇne´ prˇı´cˇiny nezˇa´doucı´ch stavu˚ a bude u nich
urcˇena pravdeˇpodobnost, s jakou dana´ prˇı´cˇina nastane. Po stanovenı´ pravdeˇpodobnostı´ jednotli-
vy´ch prˇı´cˇin je mozˇne´ urcˇit pravdeˇpodobnost vy´skytu jednotlivy´ch nezˇa´doucı´ch stavu˚ a na´sledneˇ
pravdeˇpodobnost, s jakou bude mı´t dany´ vy´robek poruchu. Prˇi stanovova´nı´ pravdeˇpodobnostı´ se
v pra´ci vycha´zelo z odhadu˚ a cˇı´sel uva´deˇny´ch pro podobne´ poruchy v literaturˇe pro syste´m manage-
mentu jakosti [24][9][7].Vy´sledne´ rˇesˇenı´ lze nale´zt v tabulce 5.30 a vy´sledne´ graficke´ zna´zorneˇnı´
oznacˇovane´ jako strom poruchovy´ch stavu˚ na obra´zku 5.17.
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Tabulka 5.30: Vypocˇtene´ pravdeˇpodobnosti vy´skytu prˇı´cˇin a poruch u 2D stanice.
Nezˇa´doucı´ stav Prˇı´cˇina Pravdeˇpodobnost vy´skytu/poruchy
Nefunkcˇnı´
napa´jecı´ kabel
Kabel je prˇerusˇeny´ P01 0.00005
P31 0.00005201
P42 0.00061503
Kabel je zkrato-
vany´
P02 0.00000001
Kabel je nalomeny´ P03 0.000001
Kabel je narˇı´znuty´ P04 0.000001
Nefunkcˇnı´
rozva´deˇcı´
kabely
Kabely jsou prˇeru-
sˇene´
P05 0.00005
P32 0.00005001
Kabely jsou zkrato-
vane´
P06 0.00000001
Nelze prova´deˇt
cˇtenı´ karet
Vadne´ napa´jenı´ P07 0.00005
P33 0.000052Vadna´ cˇtecˇka P08 0.000001
Znecˇisˇteˇna´ cˇtecˇka P09 0.000001
Karty jsou
cˇteny nespra´vneˇ
Vadna´ cˇtecˇka P10 0.000001
P34 0.000002
Znecˇisˇteˇna´ cˇtecˇka P11 0.000001
Tlacˇı´tko vstupu
nereaguje
Vadne´ napa´jenı´ P12 0.00005
P35 0.0001
Vadne´ tlacˇı´tko P13 0.00005
Tlacˇı´tko vy´stupu
nereaguje
Vadne´ napa´jenı´ P14 0.00005
P36 0.0001
Vadne´ tlacˇı´tko P15 0.00005
Senzor
nereaguje
Vadne´ napa´jenı´ P16 0.00005
P37 0.000052Vadny´ senzor P17 0.000001
Znecˇisˇteˇny´ senzor P18 0.000001
Vy´stup rele´
nesepne
Vadne´ napa´jenı´ P19 0.00005
P38 0.000052Vadna´ cı´vka P20 0.000001
Vadny´ kontakt P21 0.000001
Vy´stup rele´ je
sta´le sepnuty´
Vadny´ kontakt P22 0.000001 P39 0.000001
Signa´l nenı´
prˇena´sˇen prˇes
kabel
Vadne´ napa´jenı´ P23 0.00005
P40 0.00010201
Kabel je prˇerusˇeny´ P24 0.00005
Kabel je zkrato-
vany´
P25 0.00000001
Kabel je nalomeny´ P26 0.000001
Kabel je narˇı´znuty´ P27 0.000001
Chybny´ prˇenos
signa´lu prˇes
kabel
Vadne´ napa´jenı´ P28 0.00005
P41 0.000052Kabel je nalomeny´ P29 0.000001
Kabel je narˇı´znuty´ P30 0.000001
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P01  = 0,00005
P02  = 0,00000001 P31  = 0,00005201
P03  = 0,000001
P04  = 0,000001
P05  = 0,00005
P06  = 0,00000001 P32  = 0,00005001
P07  = 0,00005
P08  = 0,000001 P33  = 0,000052
P09  = 0,000001
P10  = 0,000001 P34  = 0,000002
P11  = 0,000001
P12  = 0,00005 P35  = 0,0001
P13  = 0,00005
P14  = 0,00005 P36  = 0,0001
P42
P15  = 0,00005 0,00061503
P16  = 0,00005
P17  = 0,000001 P37  = 0,000052
P18  = 0,000001
P19  = 0,00005
P20  = 0,000001 P38  = 0,000052
P21  = 0,000001
P22  = 0,000001 P39  = 0,000001
P23  = 0,00005
P24  = 0,00005
P25  = 0,00000001 P40  = 0,00010201
P26  = 0,000001
P27  = 0,000001
P28  = 0,00005
P29  = 0,000001 P41  = 0,000052
P30  = 0,000001
Kabel je 
naříznutý
Kabel je 
přerušený
Není 
přenášen 
signál přes 
kabel
Kabel je 
zkratovaný
Kabel je 
nalomený
Kabel je 
naříznutý
Vadné napájení
Signál přes 
kabel je 
přenášen 
chybně
Kabel je 
nalomený
Vadné napájení
Výstup relé 
nesepneVadná cívka
Vadný kontakt
Výstup relé 
je stále 
sepnutý
Vadný kontakt
Vadné napájení
2D Station
Vadné tlačítko
Vadné napájení
Senzor 
nereagujeVadný senzor
Znečištěný 
senzor
Znečištěná 
čtečka Tlačítko 
vstupu 
nereagujeVadné napájení
Vadné tlačítko Tlačítko 
výstupu 
nereagujeVadné napájení
Vadné napájení
Nejdou číst 
kartyVadná čtečka
Znečištěná 
čtečka Karty jsou 
čteny 
nesprávněVadná čtečka
Kabely jsou 
přerušené Nefunkční 
rozváděcí 
kabely
Kabely jsou 
zkratované
Kabel je 
přerušený Nefunkční 
napájecí 
kabel
Kabel je 
zkratovaný
Kabel je 
nalomený
Kabel je 
naříznutý
Událost 
Poznámka 
Hradlo OR 
 = 
Popis značek 
Obra´zek 5.17: Strom poruchovy´ch stavu˚ u 2D stanice.
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Vyhodnocenı´ metody FTA - 2D stanice
Ze stromu poruchovy´ch stavu˚ lze zjistit pravdeˇpodobnost jednotlivy´ch vy´skytu˚ prˇı´cˇin nezˇa´doucı´ch
stavu˚, jednotlivy´ch nezˇa´doucı´ch stavu˚ nebo pravdeˇpodobnost poruchy zarˇı´zenı´. Ze stromu poruch
vyply´vajı´ na´sledujı´cı´ informace.
Nejpravdeˇpobneˇjsˇı´ prˇı´cˇiny nezˇa´doucı´ch stavu˚ jsou:
• Kabel je prˇerusˇeny´
• Vadne´ napa´jenı´
• Vadne´ tlacˇı´tko
Nejpravdeˇpobneˇjsˇı´ nezˇa´doucı´ stavy jsou:
• Tlacˇı´tko vstupu nereaguje
• Tlacˇı´tko vy´stupu nereaguje
• Nenı´ prˇena´sˇen signa´l prˇes kabel
Celkova´ pravdeˇpodobnost poruchy pro 2D stanici je 0.00061503.
Z analy´zy vyply´va´, zˇe nejkriticˇteˇjsˇı´ mı´sta jsou:
• Kabela´zˇ
• Napa´jenı´
• Tlacˇı´tka
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5.8 Analy´za stromu poruchovy´ch stavu˚ - 3D termina´l
Prˇi prova´deˇnı´ analy´zy stromu poruchovy´ch stavu˚ 3D termina´lu se postupuje podle kapitoly 3.2.3.
Analy´zu lze rozdeˇlit do 4 kroku˚:
• 1.krok: Syste´mova´ analy´za
• 2.krok: Stanovenı´ nezˇa´doucı´ch stavu˚
• 3.krok: Analy´za spojitosti prˇı´cˇin a du˚sledku˚
• 4.krok: Zpu˚soby selha´nı´
Syste´mova´ analy´za 3D termina´lu
U 3D termina´lu je mozˇne´ pouzˇitı´ externı´ho rele´ SmartControl, ktery´ pouzˇı´va´ sˇifrovanou komunikaci
prˇes standard RS485. Pro informaci zde lze jesˇteˇ uve´st mozˇnost do zarˇı´zenı´ zave´st a programoveˇ
aktivovat ochranny´ spı´nacˇ Tamper Switch, ktery´ slouzˇı´ jako ochrana zarˇı´zenı´.
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Obra´zek 5.18: Blokove´ sche´ma 3D termina´lu.
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Stanovenı´ nezˇa´doucı´ch stavu˚
Cı´lem druhe´ho kroku je stanovit nezˇa´doucı´ stavy, ktere´ da´le budou zapracova´ny do stromu chyb.
Soupis zjisˇteˇny´ch nezˇa´doucı´ch stavu˚ je uveden v tabulce 5.31.
Tabulka 5.31: Zjisˇteˇne´ nezˇa´doucı´ stavy u 3D termina´lu.
Provoznı´ stav Nezˇa´doucı´ stav
Napa´jenı´ 3D termina´lu
Nefunkcˇnı´ napa´jecı´ kabel
Nefunkcˇnı´ rozva´deˇcı´ kabely
Cˇtenı´ cˇipovy´ch karet
Nelze prova´deˇt cˇtenı´ karet
Karty jsou cˇteny nespra´vneˇ
Displej - zobrazenı´ a snı´manı´
Displej nezobrazuje
Displej nesnı´ma´
Snı´ma´nı´ senzoru Senzor nereaguje
Prˇenos signa´lu prˇes komunikacˇnı´ kabel
Signa´l nenı´ prˇena´sˇen prˇes kabel
Chybny´ prˇenos signa´lu prˇes kabel
Analy´za spojitosti prˇı´cˇin a du˚sledku˚
V na´sledujı´cı´m kroce je nutne´ stanovit vsˇechny prˇı´cˇiny, ktere´ mohou zpu˚sobit zjisˇteˇne´ nezˇa´doucı´
stavy. Prˇı´cˇiny vsˇech zjisˇteˇny´ch nezˇa´doucı´ch stavu˚ je mozˇno nale´zt v tabulce 5.32.
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Tabulka 5.32: Prˇı´cˇiny nezˇa´doucı´ch stavu˚ 3D termina´lu.
Provoznı´ stav Nezˇa´doucı´ stav Prˇı´cˇina
Napa´jenı´ 3D termina´lu
Nefunkcˇnı´ napa´jecı´ kabel
Kabel je prˇerusˇeny´
Kabel je zkratovany´
Kabel je nalomeny´
Kabel je narˇı´znuty´
Nefunkcˇnı´ rozva´deˇcı´ kabely
Kabely jsou prˇerusˇene´
Kabel jsou zkratovane´
Cˇtenı´ cˇipovy´ch karet
Nelze prova´deˇt cˇtenı´ karet
Vadne´ napa´jenı´
Vadna´ cˇtecˇka
Znecˇisˇteˇna´ cˇtecˇka
Karty jsou cˇteny nespra´vneˇ
Vadna´ cˇtecˇka
Znecˇisˇteˇna´ cˇtecˇka
Displej - zobrazenı´ a snı´ma´nı´
Displej nezobrazuje
Vadne´ napa´jenı´
Vadna´ zobrazovacı´ cˇa´st
Displej nesnı´ma´
Vadne´ napa´jenı´
Vadna´ snı´macı´ cˇa´st
Aktivace senzoru Senzor nereaguje
Vadne´ napa´jenı´
Vadny´ senzor
Znecˇisˇteˇny´ senzor
Prˇenos signa´lu prˇes
komunikacˇnı´ kabel
Signa´l nenı´ prˇena´sˇen prˇes kabel
Vadne´ napa´jenı´
Kabel je prˇerusˇeny´
Kabel je zkratovany´
Kabel je nalomeny´
Kabel je narˇı´znuty´
Chybny´ prˇenos signa´lu prˇes kabel
Vadne´ napa´jenı´
Kabel je nalomeny´
Kabel je narˇı´znuty´
Zpu˚soby selha´nı´
V dalsˇı´m kroku vysˇetrˇeny vesˇkere´ zjisˇteˇne´ prˇı´cˇiny nezˇa´doucı´ch stavu˚ a bude u nich urcˇena prav-
deˇpodobnost, s jakou dana´ prˇı´cˇina nastane. Po stanovenı´ pravdeˇpodobnostı´ jednotlivy´ch prˇı´cˇin
je mozˇne´ urcˇit pravdeˇpodobnost vy´skytu jednotlivy´ch nezˇa´doucı´ch stavu˚ a na´sledneˇ pravdeˇpo-
dobnost, s jakou bude mı´t dany´ vy´robek poruchu. Prˇi stanovova´nı´ pravdeˇpodobnostı´ se v pra´ci
vycha´zelo z odhadu˚ a cˇı´sel uva´deˇny´ch pro podobne´ poruchy v literaturˇe pro syste´m managementu
jakosti.[24][9][7]Vy´sledne´ rˇesˇenı´ lze nale´zt v tabulce 5.33 a fina´lnı´ graficke´ zna´zorneˇnı´ oznacˇovane´
jako strom poruchovy´ch stavu˚ na obra´zku 5.19.
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Tabulka 5.33: Vypocˇtene´ pravdeˇpodobnosti vy´skytu prˇı´cˇin a poruch u 3D termina´lu.
Nezˇa´doucı´ stav Prˇı´cˇina Pravdeˇpodobnost vy´skytu/poruchy
Nefunkcˇnı´
napa´jecı´ kabel
Kabel je prˇerusˇeny´ P01 0.00005
P27 0.00005201
P36 0.00046403
Kabel je zkrato-
vany´
P02 0.00000001
Kabel je nalomeny´ P03 0.000001
Kabel je narˇı´znuty´ P04 0.000001
Nefunkcˇnı´
rozva´deˇcı´
kabely
Kabely jsou prˇeru-
sˇene´
P05 0.00005
P28 0.00005001
Kabel jsou zkrato-
vane´
P06 0.00000001
Nelze prova´deˇt
cˇtenı´ karet
Vadne´ napa´jenı´ P07 0.00005
P29 0.000052Vadna´ cˇtecˇka P08 0.000001
Znecˇisˇteˇna´ cˇtecˇka P09 0.000001
Karty jsou
cˇteny nespra´vneˇ
Vadna´ cˇtecˇka P10 0.000001
P30 0.000002
Znecˇisˇteˇna´ cˇtecˇka P11 0.000001
Displej
nezobrazuje
Vadne´ napa´jenı´ P12 0.00005
P31 0.000051
Vadna´ zobrazovacı´
cˇa´st
P13 0.000001
Displej nesnı´ma´
Vadne´ napa´jenı´ P14 0.00005
P32 0.000051
Vadna´ snı´macı´ cˇa´st P15 0.000001
Senzor
nereaguje
Vadne´ napa´jenı´ P16 0.00005
P33 0.000052Vadny´ senzor P17 0.000001
Znecˇisˇteˇny´ senzor P18 0.000001
Signa´l nenı´
prˇena´sˇen prˇes
kabel
Vadne´ napa´jenı´ P19 0.00005
P34 0.00010201
Kabel je prˇerusˇeny´ P20 0.00005
Kabel je zkrato-
vany´
P21 0.00000001
Kabel je nalomeny´ P22 0.000001
Kabel je narˇı´znuty´ P23 0.000001
Chybny´ prˇenos
signa´lu prˇes
kabel
Vadne´ napa´jenı´ P24 0.00005
P35 0.000052Kabel je nalomeny´ P25 0.000001
Kabel je narˇı´znuty´ P26 0.000001
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P01  = 0,00005
P02  = 0,00000001 P27  = 0,00005201
P03  = 0,000001
P04  = 0,000001
P05  = 0,00005
P06  = 0,00000001 P28  = 0,00005001
P07  = 0,00005
P08  = 0,000001 P29  = 0,000052
P09  = 0,000001
P10  = 0,000001 P30  = 0,000002
P11  = 0,000001
P12  = 0,00005 P31  = 0,000051
P13  = 0,000001
P14  = 0,00005 P32  = 0,000051
P36
P15  = 0,000001 0,00046403
P16  = 0,00005
P17  = 0,000001 P33  = 0,000052
P18  = 0,000001
P19  = 0,00005
P20  = 0,00005
P21  = 0,00000001 P34  = 0,00010201
P22  = 0,000001
P23  = 0,000001
P24  = 0,00005
P25  = 0,000001 P35  = 0,000052
P26  = 0,000001
Kabel je 
naříznutý
Kabel je 
přerušený
Není 
přenášen 
signál přes 
kabel
Kabel je 
zkratovaný
Kabel je 
nalomený
Kabel je 
naříznutý
Vadné napájení
Signál přes 
kabel je 
přenášen 
chybně
Kabel je 
nalomený
Vadné napájení
3D Terminál
Vadná snímací 
část
Vadné napájení
Senzor 
nereagujeVadný senzor
Znečištěný 
senzor
Znečištěná 
čtečka
Displej 
nezobrazujeVadné napájení
Vadná část 
zobrazovací
Displej 
nesnímáVadné napájení
Vadné napájení
Nejdou číst 
kartyVadná čtečka
Znečištěná 
čtečka Karty jsou 
čteny 
nesprávněVadná čtečka
Kabely jsou 
přerušené Nefunkční 
rozváděcí 
kabely
Kabely jsou 
zkratované
Kabel je 
přerušený Nefunkční 
napájecí 
kabel
Kabel je 
zkratovaný
Kabel je 
nalomený
Kabel je 
naříznutý
Událost 
Poznámka 
Hradlo OR 
 = 
Popis značek 
Obra´zek 5.19: Strom poruchovy´ch stavu˚ u 3D termina´lu.
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Vyhodnocenı´ metody FTA - 3D termina´l
Ze stromu poruchovy´ch stavu˚ lze zjistit pravdeˇpodobnost jednotlivy´ch vy´skytu˚ prˇı´cˇin nezˇa´doucı´ch
stavu˚, jednotlivy´ch nezˇa´doucı´ch stavu˚ nebo pravdeˇpodobnost poruchy zarˇı´zenı´. Ze stromu poruch
vyply´vajı´ na´sledujı´cı´ informace.
Nejpravdeˇpobneˇjsˇı´ prˇı´cˇiny nezˇa´doucı´ch stavu˚ jsou:
• Kabel je prˇerusˇeny´
• Vadne´ napa´jenı´
Nejpravdeˇpobneˇjsˇı´ nezˇa´doucı´ stavy jsou:
• Nenı´ prˇena´sˇen signa´l prˇes kabel
• Nefunkcˇnı´ napa´jecı´ kabel
• Nejdou cˇı´st karty
• Senzor nereaguje
• Signa´l prˇes kabel je prˇena´sˇen chybneˇ
Celkova´ pravdeˇpodobnost poruchy pro 3D termina´l je 0.00046403.
Z analy´zy vyply´va´, zˇe nejkriticˇteˇjsˇı´ mı´sta jsou:
• Kabela´zˇ
• Napa´jenı´
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5.9 Analy´za stromu poruchovy´ch stavu˚ - zarˇı´zenı´ 3D Face
Prˇi prova´deˇnı´ analy´zy stromu poruchovy´ch stavu˚ zarˇı´zenı´ 3D Face se postupuje podle kapitoly
3.2.3.
Analy´zu lze rozdeˇlit do 4 kroku˚:
• 1.krok: Syste´mova´ analy´za
• 2.krok: Stanovenı´ nezˇa´doucı´ch stavu˚
• 3.krok: Analy´za spojitosti prˇı´cˇin a du˚sledku˚
• 4.krok: Zpu˚soby selha´nı´
Syste´mova´ analy´za zarˇı´zenı´ 3D Face
U zarˇı´zenı´ 3D Face je mozˇne´ pouzˇitı´ externı´ho rele´ SmartControl, ktery´ pouzˇı´va´ sˇifrovanou komuni-
kaci prˇes standard RS485. Pro informaci zde lze jesˇteˇ uve´st mozˇnost do zarˇı´zenı´ zave´st a programoveˇ
aktivovat ochranny´ spı´nacˇ Tamper Switch, ktery´ slouzˇı´ jako ochrana zarˇı´zenı´.
 
Řídicí 
jednotka 
Napájecí  
kabel               
24 V DC 
Zobrazení 
stavu LED 
diodou  
Bezdotykový 
senzor  
Dotykový 
displej  
napájení  
napájení  
napájení  
Napájení 
napájení  
Ethernet 
RS485 
Obra´zek 5.20: Blokove´ sche´ma zarˇı´zenı´ 3D Face.
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Stanovenı´ nezˇa´doucı´ch stavu˚
Cı´lem druhe´ho kroku je stanovit nezˇa´doucı´ stavy, ktere´ da´le budou zapracova´ny do stromu chyb.
Soupis zjisˇteˇny´ch nezˇa´doucı´ch stavu˚ je uveden v tabulce 5.34.
Tabulka 5.34: Zjisˇteˇne´ nezˇa´doucı´ stavy u zarˇı´zenı´ 3D Face.
Provoznı´ stav Nezˇa´doucı´ stav
Napa´jenı´ zarˇı´zenı´ 3D Face
Nefunkcˇnı´ napa´jecı´ kabel
Nefunkcˇnı´ rozva´deˇcı´ kabely
Zobrazenı´ stavu LED
LED nezobrazuje
Led zobrazuje sta´le
Displej - zobrazenı´ a snı´manı´
Displej nezobrazuje
Displej nesnı´ma´
Snı´ma´nı´ senzoru Senzor nereaguje
Prˇenos signa´lu prˇes komunikacˇnı´ kabel
Signa´l nenı´ prˇena´sˇen prˇes kabel
Chybny´ prˇenos signa´lu prˇes kabel
Analy´za spojitosti prˇı´cˇin a du˚sledku˚
V na´sledujı´cı´m kroce je nutne´ stanovit vsˇechny prˇı´cˇiny, ktere´ mohou zpu˚sobit zjisˇteˇne´ nezˇa´doucı´
stavy. Prˇı´cˇiny vsˇech zjisˇteˇny´ch nezˇa´doucı´ch stavu˚ je mozˇno nale´zt v tabulce 5.35.
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Tabulka 5.35: Prˇı´cˇiny nezˇa´doucı´ch stavu˚ zarˇı´zenı´ 3D Face.
Provoznı´ stav Nezˇa´doucı´ stav Prˇı´cˇina
Napa´jenı´ 3D termina´lu
Nefunkcˇnı´ napa´jecı´ kabel
Kabel je prˇerusˇeny´
Kabel je zkratovany´
Kabel je nalomeny´
Kabel je narˇı´znuty´
Nefunkcˇnı´ rozva´deˇcı´ kabely
Kabely jsou prˇerusˇene´
Kabel jsou zkratovane´
Zobrazenı´ stavu LED
LED nezobrazuje
Vadne´ napa´jenı´
Vadna´ LED
LED zobrazuje sta´le
Vadne´ napa´jenı´
Vadna´ LED
Displej - zobrazenı´ a snı´ma´nı´
Displej nezobrazuje
Vadne´ napa´jenı´
Vadna´ zobrazovacı´ cˇa´st
Displej nesnı´ma´
Vadne´ napa´jenı´
Vadna´ snı´macı´ cˇa´st
Aktivace senzoru Senzor nereaguje
Vadne´ napa´jenı´
Vadny´ senzor
Znecˇisˇteˇny´ senzor
Prˇenos signa´lu prˇes
komunikacˇnı´ kabel
Signa´l nenı´ prˇena´sˇen prˇes kabel
Vadne´ napa´jenı´
Kabel je prˇerusˇeny´
Kabel je zkratovany´
Kabel je nalomeny´
Kabel je narˇı´znuty´
Chybny´ prˇenos signa´lu prˇes kabel
Vadne´ napa´jenı´
Kabel je nalomeny´
Kabel je narˇı´znuty´
Zpu˚soby selha´nı´
Nynı´ budou vysˇetrˇeny vesˇkere´ zjisˇteˇne´ prˇı´cˇiny nezˇa´doucı´ch stavu˚ a bude u nich odhadnuta pravdeˇpo-
dobnost, s jakou dana´ prˇı´cˇina nastane. Po odhadnutı´ pravdeˇpodobnostı´ jednotlivy´ch prˇı´cˇin, je mozˇne´
urcˇit pravdeˇpodobnost vy´skytu jednotlivy´ch nezˇa´doucı´ch stavu˚ a na´sledneˇ pravdeˇpodobnost, s jakou
bude mı´t dany´ vy´robek poruchu. Prˇi odhadova´nı´ pravdeˇpodobnostı´ se v pra´ci vycha´zelo z odhadu˚
a cˇı´sel uva´deˇny´ch pro podobne´ poruchy v literaturˇe pro syste´m managementu jakosti.[24][9][7]
Vy´sledne´ rˇesˇenı´ lze nale´zt v tabulce 5.36 a vy´sledne´ graficke´ zna´zorneˇnı´ oznacˇovane´ jako strom
poruchovy´ch stavu˚ na obra´zku 5.21.
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Tabulka 5.36: Vypocˇtene´ pravdeˇpodobnosti vy´skytu prˇı´cˇin a poruch u zarˇı´zenı´ 3D Face.
Nezˇa´doucı´ stav Prˇı´cˇina Pravdeˇpodobnost vy´skytu/poruchy
Nefunkcˇnı´
napa´jecı´ kabel
Kabel je prˇerusˇeny´ P01 0.00005
P26 0.00005201
P35 0.00061003
Kabel je zkrato-
vany´
P02 0.00000001
Kabel je nalomeny´ P03 0.000001
Kabel je narˇı´znuty´ P04 0.000001
Nefunkcˇnı´
rozva´deˇcı´
kabely
Kabely jsou prˇeru-
sˇene´
P05 0.00005
P27 0.00005001
Kabel jsou zkrato-
vane´
P06 0.00000001
LED
nezobrazuje
Vadne´ napa´jenı´ P07 0.00005
P28
0.0001Vadna´ LED P08 0.000001
LED zobrazuje
sta´le
Vadne´ napa´jenı´ P09 0.000001
P29 0.0001
Vadna´ LED P10 0.000001
Displej
nezobrazuje
Vadne´ napa´jenı´ P11 0.00005
P30 0.000051
Vadna´ zobrazovacı´
cˇa´st
P12 0.000001
Displej nesnı´ma´
Vadne´ napa´jenı´ P13 0.00005
P31 0.000051
Vadna´ snı´macı´ cˇa´st P14 0.000001
Senzor
nereaguje
Vadne´ napa´jenı´ P15 0.00005
P32 0.000052Vadny´ senzor P16 0.000001
Znecˇisˇteˇny´ senzor P17 0.000001
Signa´l nenı´
prˇena´sˇen prˇes
kabel
Vadne´ napa´jenı´ P18 0.00005
P33 0.00010201
Kabel je prˇerusˇeny´ P19 0.00005
Kabel je zkrato-
vany´
P20 0.00000001
Kabel je nalomeny´ P21 0.000001
Kabel je narˇı´znuty´ P22 0.000001
Chybny´ prˇenos
signa´lu prˇes
kabel
Vadne´ napa´jenı´ P23 0.00005
P34 0.000052Kabel je nalomeny´ P24 0.000001
Kabel je narˇı´znuty´ P25 0.000001
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P01  = 0,00005
P02  = 0,00000001 P26  = 0,00005201
P03  = 0,000001
P04  = 0,000001 Nefunkční 
P05  = 0,00005
P27  = 0,00005001
P06  = 0,00000001
P07  = 0,00005 P28  = 0,0001
P08  = 0,00005
P09  = 0,00005 P29  = 0,0001
P10  = 0,00005
P11  = 0,00005 P30  = 0,000051
P12  = 0,000001
P13  = 0,00005 P31  = 0,000051
P37
P14  = 0,000001 0,00061003
P15  = 0,00005
P16  = 0,000001 P32  = 0,000052
P17  = 0,000001
P18  = 0,00005
P19  = 0,00005
P20  = 0,00000001 P33  = 0,00010201
P21  = 0,000001
P22  = 0,000001
P23  = 0,00005
P24  = 0,000001 P34  = 0,000052
P25  = 0,000001
Kabely jsou 
přerušené
Kabely jsou 
zkratované
Kabel je 
přerušený Nefunkční 
napájecí 
kabel
Kabel je 
zkratovaný
Kabel je 
nalomený
Kabel je 
naříznutý
Nefunkční 
rozváděcí 
kabely
Vadné napájení
Vadná LED LED 
zobrazuje 
stáleVadné napájení
LED 
nezobrazuje
Vadná LED
Displej 
nezobrazujeVadné napájení
Vadná část 
zobrazovací
Displej 
nesnímáVadné napájení
Vadné napájení
3DFace
Vadná snímací 
část
Vadné napájení
Senzor 
nereagujeVadný senzor
Znečištěný 
senzor
Kabel je 
naříznutý
Kabel je 
přerušený
Není 
přenášen 
signál přes 
kabel
Kabel je 
zkratovaný
Kabel je 
nalomený
Kabel je 
naříznutý
Vadné napájení
Signál přes 
kabel je 
přenášen 
chybně
Kabel je 
nalomený
Událost 
Poznámka 
Hradlo OR 
 = 
Popis značek 
Obra´zek 5.21: Strom poruchovy´ch stavu˚ u zarˇı´zenı´ 3D Face.
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Vyhodnocenı´ metody FTA - zarˇı´zenı´ 3D Face
Ze stromu poruchovy´ch stavu˚ lze zjistit pravdeˇpodobnost jednotlivy´ch vy´skytu˚ prˇı´cˇin nezˇa´doucı´ch
stavu˚, jednotlivy´ch nezˇa´doucı´ch stavu˚ nebo pravdeˇpodobnost poruchy zarˇı´zenı´. Ze stromu poruch
vyply´vajı´ na´sledujı´cı´ informace.
Nejpravdeˇpobneˇjsˇı´ prˇı´cˇiny nezˇa´doucı´ch stavu˚ jsou:
• Kabel je prˇerusˇeny´
• Vadne´ napa´jenı´
• Vadna´ LED
Nejpravdeˇpobneˇjsˇı´ nezˇa´doucı´ stavy jsou:
• LED nezobrazuje
• LED zobrazuje sta´le
Celkova´ pravdeˇpodobnost poruchy pro zarˇı´zenı´ 3D Face je 0.00061003.
Z analy´zy vyply´va´, zˇe nejkriticˇteˇjsˇı´ mı´sta jsou:
• Kabela´zˇ
• Napa´jenı´
• Dioda LED
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6 Srovna´nı´ vybrany´ch biometricky´ch zarˇı´zenı´
V na´sledujı´cı´ kapitole budou vybrana´ biometricka´ zarˇı´zenı´ srovna´va´na mezi sebou z hlediska
rizikovosti. U kazˇde´ho zarˇı´zenı´ bude dle patrˇicˇne´ vybrane´ rozhodovacı´ velicˇiny provedeno srovna´nı´
mezi vsˇemi trˇemi biometricky´mi zarˇı´zenı´mi. Pro srovna´nı´ bylo stanoveno bodove´ hodnocenı´, kde
prˇı´stroj ktery´ dle analy´zy dopadl nejle´pe, obdrzˇı´ 3 body, prˇı´stroj, ktery´ dopadl druhy´ nejle´pe, 2 body
a trˇetı´ prˇı´stroj zı´ska´ automaticky 1 bod. Srovna´nı´ bude provedeno pro kazˇdou ze 3 metod.
V metodeˇ FMEA budou prˇı´stroje hodnoceny dle priority rizika oznacˇovane´ jako RPN, v metodeˇ
QFD dle porˇadı´ u´speˇsˇnosti vedle svy´ch konkurencˇnı´ch vy´robku a u metody FTA dle pravdeˇpodob-
nosti poruchy.
Tabulka 6.1: Srovna´nı´ prˇı´stroju˚ podle vy´sledku˚ metody FMEA.
Metoda Umı´sˇteˇnı´ Zarˇı´zenı´ RPN Bodove´ ohodnocenı´
FMEA
1.mı´sto 2D stanice 1489 3
2.mı´sto 3D termina´l 1558 2
3.mı´sto 3D Face 2531 1
Tabulka 6.2: Srovna´nı´ prˇı´stroju˚ podle vy´sledku˚ metody QFD.
Metoda Umı´sˇteˇnı´ Zarˇı´zenı´ U´speˇsˇnost podle QFD Bodove´ ohodnocenı´
QFD
1.mı´sto 2D stanice prvnı´ mı´sto 3
2.mı´sto 3D termina´l druhe´ mı´sto 2
3.mı´sto 3D Face trˇetı´ mı´sto 1
Tabulka 6.3: Srovna´nı´ prˇı´stroju˚ podle vy´sledku˚ metody FTA.
Metoda Umı´sˇteˇnı´ Zarˇı´zenı´ Pravdeˇpodobnost poruchy Bodove´ ohodnocenı´
FTA
1.mı´sto 3D termina´l 0,00046403 3
2.mı´sto 3D Face 0,00061003 2
3.mı´sto 2D stanice 0,00061503 1
Po ohodnocenı´ vsˇech prˇı´stroju˚ u vsˇech metod se nynı´ provede soucˇet bodu˚ pro kazˇde´ zarˇı´zenı´.
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Tabulka 6.4: Srovna´nı´ prˇı´stroju˚ celkoveˇ.
Umı´sˇteˇnı´ Zarˇı´zenı´ Bodove´ ohodnocenı´
1.mı´sto 2D stanice 7
1.mı´sto 3D termina´l 7
2.mı´sto 3D Face 5
Z tabulky 6.4 vyply´va´, zˇe na za´kladeˇ provedeny´ch metod se nejle´pe osveˇdcˇila 2D stanice,
a za´rovenˇ s nı´ 3D termina´l a teˇsneˇ za nimi se nacha´zı´ zarˇı´zenı´ 3D Face, ktere´ ovsˇem na rozdı´l
od prˇedchozı´ch dvou zarˇı´zenı´ nebylo vyda´no na trh.
76
7 Posuzovana´ firma
Na´sledujı´cı´ cˇa´st pra´ce se bude zaby´vat popisem existujı´cı´ firmy a pote´ analy´zou rizik, ktera´ by se
mohla beˇhem jejı´ho stanovene´ho procesu vyskytnout. Firma, jejı´zˇ cˇinnost bude v pra´ci analyzova´na,
nese na´zev Touchless Biometric Systems s.r.o. (da´le TBS s.r.o.) a byla zalozˇena jako vy´vojove´
strˇedisko sˇvy´carske´ firmy Touchless Biometric Systems AG (da´le jen TBS AG). Firma se zaby´va´
prˇedevsˇı´m rozvojem software pro biometricke´ syste´my, ktere´ se specializujı´ na rozpozna´va´nı´ osob
pomocı´ otisku˚ prstu˚ nebo oblicˇeje, a take´ rozvojem software pro vestaveˇne´ syste´my.
Za´kaznı´ci si mohou objednat nabı´zene´ produkty u firmy TBS AG. Za´kaznı´ci, kterˇı´ si prˇejı´ vy´-
robek s dodatecˇny´mi u´pravami na vy´robku, projednajı´ a stanovı´ s firmou TBS AG du˚lezˇite´ body
objedna´vky, jako jsou prˇesneˇ definovana´ specifikace u´prav na dane´m vy´robku, termı´n doda´nı´ vy´-
robku a konecˇnou cenu za celou objedna´vku. Ve veˇtsˇineˇ prˇı´padu˚ si za´kaznı´ci prˇejı´ pouze neˇjake´
dodatecˇne´ u´pravy na jizˇ existujı´cı´m vy´robku, proto nenı´ obvykle nutne´ vytva´rˇet na´vrh a na´slednou
realizaci u´plneˇ nove´ho produktu. Vy´sledne´ zada´nı´ pozˇadavku˚ na dany´ produkt je na´sledneˇ zasla´no
firmeˇ TBS s.r.o., ktera´ vesˇkere´ pozˇadovane´ zmeˇny na dany´ produkt navrhne, implementuje a po otes-
tova´nı´ posı´la´ zpeˇt firmeˇ TBS AG. Firma TBS s.r.o. mu˚zˇe take´ mı´t zadane´ zmeˇny na jizˇ upravene´m
vy´robku v ra´mci reklamace produktu nebo poskytovat rady v ra´mci podpory typu HOTLINE, pokud
si firma TBS AG, ktera´ komunikuje se za´kaznı´ky, nedoka´zˇe s dany´m proble´mem poradit.
Firma TBS s.r.o. zameˇstna´va´ celkem 7 pracovnı´ku˚, kterˇı´ se specializujı´ v ru˚zny´ch technicky´ch
oblastech jako naprˇı´klad vy´voj mobilnı´ch aplikacı´, vy´voj webovy´ch aplikacı´, firmware, testova´nı´
softwaru atd. Hlavnı´ na´plnı´ pra´ce spolecˇnosti je na´sledujı´cı´:
• Prˇı´jem objedna´vky firmy TBS AG
• Prˇevzetı´ produktu˚, na ktery´ch se majı´ prove´st dodatecˇne´ u´pravy, od firmy TBS AG v prˇı´padeˇ
HW u´prav
• Na´kup potrˇebny´ch doplnˇku˚ pro HW
• Na´vrh SW nebo HW podle zadane´ objedna´vky pro vy´sledny´ vy´robek
• Realizace zmeˇn stanoveny´ch z konecˇne´ho na´vrhu vy´robku
• Testova´nı´ vy´sledny´ch produktu˚
• Zasla´nı´ upraveny´ch vy´robku˚ v prˇı´padeˇ dodatecˇny´ch zmeˇn v HW
• Vyrˇı´zenı´ reklamacı´ zaslane´ firmou TBS AG
V prˇı´padeˇ potrˇeby lze najmout externı´ firmu pro provedenı´ neˇjake´ cˇinnosti, naprˇı´klad v prˇı´padeˇ
oprav elektricky´ch cˇa´stı´, ktere´ vyzˇadujı´ odborny´ za´sah, lze najmout pracovnı´ka s vysˇsˇı´ kvalifikacı´
elektro.
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7.1 Popis vybrane´ho procesu firmy
V na´sledujı´cı´ cˇa´sti je rozebra´n proces, ktery´ bude v ra´mci pra´ce analyzova´n a vyhodnocen.
Za zmı´neˇny´ proces byla vybra´na situace, v jake´ firma TBS s.r.o. obdrzˇı´ objedna´vku od firmy TBS
AG, z ktere´ plyne, zˇe ma´ prove´st zmeˇny na jizˇ existujı´cı´m produktu firmy TBS AG. Popis procesu
je graficky zna´zorneˇn jako vy´vojovy´ diagram na obra´zku 7.1. V dalsˇı´ch odstavcı´ch bude proces
popsa´n rovneˇzˇ slovneˇ.
Slovnı´ popis procesu
Po obdrzˇenı´ objedna´vky, ve ktere´ jsou prˇesneˇ definova´ny vesˇkere´ pozˇadavky na zmeˇnu dane´ho
vy´robku, pracovnı´ci zjistı´, zda je nutne´ prove´st zmeˇny v HW, SW nebo obou cˇa´stech. V prˇı´padeˇ,
zˇe je nutne´ prove´st zmeˇny v HW, je nutne´ vytvorˇit na´vrh, ktery´ se na´sledneˇ realizuje. Pro realizaci
je zapotrˇebı´ mı´t dany´ typ vy´robku na skladeˇ, ktery´ ma´ by´t upraven. V opacˇne´m prˇı´padeˇ je vysla´na
zˇa´dost o dany´ vy´robek firmeˇ TBS AG. Prˇed zaha´jenı´m u´prav vy´robku je zapotrˇebı´ zjistit, zda jsou
vsˇechny potrˇebne´ komponenty na pracovisˇti a prˇı´padneˇ je doobjednat. Po zajisˇteˇnı´ vsˇech potrˇebny´ch
cˇa´stı´ lze jizˇ navrzˇene´ zmeˇny vy´robku prove´st.
Pru˚beˇzˇneˇ je vy´robek testova´n, a pokud neodpovı´da´ zadany´m pozˇadavku˚m, je nutne´ prove´st dalsˇı´
u´pravy. Po u´speˇsˇne´m otestova´nı´ vy´sledne´ho produktu bude upraveny´ SW nebo HW odesla´n zpeˇt
firmeˇ TBS AG.
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Vývojový diagram procesu 
 
 
NE 
Příjem objednávky 
od TBS AG 
Je potřeba 
upravit HW ? 
HW je kompletní 
ANO 
Návrh HW Je výrobek 
na skladě ? 
Je dostatek 
dílů pro 
doplnění 
HW? 
Požádat o 
dodání 
Výrobek 
na skladě 
NE 
ANO 
Došel výrobek 
ve stanoveném 
termínu? 
NE 
ANO Objednat 
NE 
Díly kompletní / Úprava HW 
ANO 
Testování 
HW OK ? 
Opravit HW 
NE 
ANO 
Je potřeba 
upravit 
SW? 
NE 
ANO 
Vývoj a nahrání 
SW 
Testování 
SW OK ? 
Úprava SW 
NE 
ANO 
Výrobek kompletní 
Odeslání výrobku 
Obra´zek 7.1: Vy´vojovy´ diagram vybrane´ho procesu firmy.
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7.2 Analy´za rizik vybrane´ firmy
Na´sledujı´cı´ cˇa´st pra´ce bude veˇnova´na analy´ze rizik procesu firmy TBS s.r.o., ktery´ byl popsa´n
v kapitole 7.1. Prvnı´ informace, ktere´ bude nutne´ zjistit, jsou vsˇechna mozˇna´ kvalitativnı´ rizika.
Jedna´ se o takova´ rizika, ktera´ mohou ohrozit kvalitu vy´sledne´ho vy´robku. Nejprve je nutne´ stanovit
vesˇkere´ hrozby, ktere´ mohou negativneˇ ovlivnit kvalitu. Pro graficke´ zna´zorneˇnı´ zjisˇteˇny´ch hrozeb
bude pouzˇit diagram prˇı´cˇin a na´sledku˚.
Hrozby budou rozdeˇleny do 5 kategoriı´:
• Pracovnı´ci
• Zarˇı´zenı´
• Materia´ly
• Prostrˇedı´
• Metody
Diagram prˇı´cˇin a na´sledku˚ lze nale´zt na obra´zku 7.2, z ktere´ho lze vycˇı´st hrozby vsˇech zmı´neˇny´ch
kategoriı´, ktere´ mohou ve´st ke snı´zˇenı´ kvality vy´robku.
Pracovníci Zařízení
Špatně přijatá objednávka
Neobjednání doplňků pro HW
Objednání špatných doplňků pro HW Porucha výpočetní techniky TBS s.r.o.
Špatné zapojení doplňků HW Selhání nářadí
Nedoplnění HW Nefunkční měřicí a  analyzační přístroj
Špatné vyvíjení SW
Špatné otestování HW a SW
Nedostatečná kvalifikace
Špatně zabalené zařízení před odesláním
Chybná adresa při odeslání
Chybná faktura
Dodaný HW je vadný Špatně zvolené doplňky HW
Vadné objednané doplňky HW Porucha osvětlení Špatně zvolený vývoj SW
Vada balícího materiálu Porucha klimatizace Špatně zvolený postup testování
Materiály Prostředí Metody
Špatná  kvalita
Obra´zek 7.2: Diagram prˇı´cˇin a na´sledku˚ prˇı´cˇin kvalitativnı´ch rizik.
Po stanovenı´ hrozeb je dalsˇı´m krokem vyplneˇnı´ prˇı´slusˇne´ho formula´rˇe. Pro kazˇdou hrozbu stanoven
mozˇny´ du˚sledek realizace dane´ hrozby, jejı´ prˇı´cˇina a aktua´lneˇ zavedene´ protiopatrˇenı´. V dalsˇı´m
kroku je provedeno bodove´ ohodnocenı´ pravdeˇpodobnosti vy´skytu, vy´znamu vady a odhalitelnosti
dane´ hrozby. Tabulka 3.1 slouzˇı´ pro ucˇenı´ bodove´ho hodnocenı´ a na jeho za´kladeˇ je stanovena vy´sˇe
rizika oznacˇovana´ jako RPN. Da´le je nutne´ stanovit doporucˇene´ protiopatrˇenı´ spolu s urcˇenı´m osoby
odpoveˇdne´ za prova´deˇnı´ kontroly dane´ho protiopatrˇenı´, a termı´nemprova´deˇnı´ kontroly. Po stanovenı´
protiopatrˇenı´ je znovu vypocˇtena vy´sˇe rizika.
Pro lepsˇı´ prˇehlednost bude vyplneˇny´ formula´rˇ rozdeˇlen na dveˇ cˇa´sti. Prvnı´ cˇa´st se zaby´va´
analy´zou zjisˇteˇny´ch nebezpecˇı´. Druha´ cˇa´st reprezentuje zpu˚sob, jaky´m lze snı´zˇit velikost rizik
na prˇijatelnou u´rovenˇ.
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V tabulce 7.3 je zna´zorneˇna efektivita, dosazˇena´ implementacı´ prˇı´slusˇny´ch protiopatrˇenı´. Pu˚-
vodnı´ vy´sˇe rizika je uvedena jako RPN0, fina´lnı´ vy´sˇe jako RPN, bodovy´ rozdı´l mezi pu˚vodnı´ a fina´lnı´
velikostı´ rizika jako ∆RPN. V tabulce je rozdı´l zna´zorneˇn take´ procentua´lneˇ.
Tabulka 7.3: Snı´zˇenı´ rizika u kvalitativnı´ch rizik ve firmeˇ.
Potencia´lnı´ nebezpecˇı´ RPN0 RPN ∆RPN %
Sˇpatneˇ prˇijata´ objedna´vka 90 36 54 60
Neobjedna´nı´ doplnˇku˚ pro HW 108 48 60 56
Objedna´nı´ sˇpatny´ch doplnˇku˚ pro HW 90 36 54 60
Sˇpatne´ zapojenı´ doplnˇku˚ HW 75 30 45 60
Nedoplneˇnı´ HW 40 10 30 75
Sˇpatne´ vyvı´jenı´ SW 50 15 35 70
Sˇpatne´ otestova´nı´ HW a SW 32 8 24 75
Nedostatecˇna´ kvalifikace 48 12 36 75
Sˇpatneˇ zabalene´ zarˇı´zenı´ prˇed odesla´nı´m 36 12 24 67
Dodany´ HW je vadny´ 48 8 40 83
Vadne´ objednane´ doplnˇky HW 48 8 40 83
Vada balı´cı´ho materia´lu 60 16 44 73
Porucha vy´pocˇetnı´ techniky TBS s.r.o. 36 12 24 67
Selha´nı´ na´rˇadı´ 36 12 24 67
Nefunkcˇnı´ meˇrˇicı´ a analyzacˇnı´ prˇı´stroj 18 4 14 78
Porucha osveˇtlenı´ 9 3 6 67
Porucha klimatizace 12 3 9 75
Sˇpatneˇ zvolene´ doplnˇky HW 45 10 35 78
Sˇpatneˇ zvoleny´ vy´voj SW 36 6 30 83
Sˇpatneˇ zvoleny´ postup testova´nı´ 36 6 30 83
Za nejza´vazˇneˇjsˇı´ rizika byla urcˇena na´sledujı´cı´:
• Sˇpatneˇ prˇijata´ objedna´vka
• Neobjedna´nı´ doplnˇku˚ pro HW
• Objedna´nı´ doplnˇku˚ pro HW
• Sˇpatne´ zapojenı´ doplnˇku˚ HW
• Vada balı´cı´ho materia´lu
U zmı´neˇny´ch rizik byla aplikova´nı´m navrzˇeny´ch protiopatrˇenı´ snı´zˇena vy´sˇe rizika o 56 azˇ 73%.
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Dalsˇı´ informace, ktere´ bude nutne´ zjistit, jsou vsˇechna mozˇna´ environmenta´lnı´ rizika, ktera´
mohou posˇkodit zˇivotnı´ prostrˇedı´, rizika souvisejı´cı´ s bezpecˇnostı´ a ochranou zdravı´ prˇi pra´ci (da´le
jen rizika BOZP), ktera´ mohou zpu˚sobit u´raz, a rizika pozˇa´rnı´ ochrany (da´le jen rizika PO), ktera´
mohou zpu˚sobit pozˇa´r. Prvnı´ krok, ktery´ je nutne´ ucˇinit, je stanovit vesˇkere´ hrozby pro danou oblat
rizik. Pro graficke´ zna´zorneˇnı´ zjisˇteˇny´ch hrozeb bude pouzˇit diagram prˇı´cˇin a na´sledku˚.
Hrozby budou rozdeˇleny do 5 kategoriı´:
• Pracovnı´ci
• Zarˇı´zenı´
• Materia´ly
• Prostrˇedı´
• Metody
Diagram prˇı´cˇin a na´sledku˚ lze nale´zt na obra´zku 7.3, z ktere´ho lze vycˇı´st hrozby vsˇech zmı´neˇny´ch
kategoriı´ pro danou oblast rizik.
Pracovníci Zařízení
Zbytečný tisk dokladů
Nešetření materiálů
Netřídění odpadů Tiskárny s velkým hlukem
Nadměrné použití balícího materiálu Páječky bez regulace teploty
Zbytečné zapínání osvětlení Staré počítačové vybavení s velkým příkonem
Špatně nastavená klimatizace Přehřátí tiskárny nebo páječky
Nepoužívání pracovních pomůcek Poškozené pracovní nástroje
Nevypínání přístrojů
Špatné zabalení zařízení
Nepoužívání pracovních postupů
Použití nerozkládajících se materiálů Špatně zvolené místo pro odpady Špatné třídění odpadů
Neekologický balící materiál Kouření na pracovišti Špatně zvolený postup balení
Vadný el. materiál Kluzká podlaha Špatný postup při přenášení
Materiály Prostředí Metody
Špatný 
environment, 
BOZP a PO 
Obra´zek 7.3: Diagram prˇı´cˇin a na´sledku˚ prˇı´cˇin environmenta´lnı´ch rizik, rizik BOZP a rizik PO.
Po identifikova´nı´ hrozeb je dalsˇı´m krokem vyplneˇnı´ prˇı´slusˇne´ho formula´rˇe. Nejprve je pro kazˇdou
hrozbu stanoven mozˇny´ du˚sledek realizace dane´ hrozby, jejı´ prˇı´cˇina a sta´vajı´cı´ zavedene´ protio-
patrˇenı´. Da´le je provedeno bodove´ ohodnocenı´ pravdeˇpodobnosti vy´skytu, vy´znamu vady a odha-
litelnosti dane´ hrozby. Bodove´ hodnocenı´ je prova´deˇno na za´kladeˇ tabulky 3.1 a na jeho za´kladeˇ
je stanovena vy´sˇe rizika oznacˇovana´ jako RPN. Da´le je nutne´ stanovit doporucˇene´ protiopatrˇenı´
spolu s urcˇenı´m osoby, ktera´ bude ne´st za odpoveˇdnost za prova´deˇnı´ kontroly dane´ho protiopatrˇenı´,
a datem prova´deˇnı´ kontroly. Po identifikaci protiopatrˇenı´ je znovu vypocˇtena vy´sˇe rizika.
Pro lepsˇı´ prˇehlednost bude vyplneˇny´ formula´rˇ rozdeˇlen na dveˇ cˇa´sti. Prvnı´ cˇa´st se zaby´va´
analy´zou zjisˇteˇny´ch nebezpecˇı´. Druha´ cˇa´st reprezentuje zpu˚sob, jaky´m lze snı´zˇit velikost rizik
na prˇijatelnou u´rovenˇ.
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V tabulce 7.6 lze videˇt efektivitu, ktere´ se dosa´hne aplikacı´ odpovı´dajı´cı´ch protiopatrˇenı´. RPN0
je oznacˇenı´ pro pu˚vodnı´ vy´sˇi rizika, RPN pro fina´lnı´ vy´sˇi, ∆RPN pro bodovy´ rozdı´l mezi pu˚vodnı´
a fina´lnı´ velikostı´ rizika. V tabulce je rozdı´l zna´zorneˇn take´ procentua´lneˇ.
Tabulka 7.6: Snı´zˇenı´ rizika u environmenta´lnı´ rizik, rizik BOZP a rizik PO ve firmeˇ.
Potencia´lnı´ nebezpecˇı´ RPN0 RPN ∆RPN %
Zbytecˇny´ tisk dokladu˚ 72 24 48 67
Nesˇetrˇenı´ materia´lu˚ 90 36 54 60
Netrˇı´deˇnı´ odpadu˚ 90 36 54 60
Nadmeˇrne´ pouzˇitı´ balı´cı´ho materia´lu 50 30 20 40
Zbytecˇne´ zapı´na´nı´ osveˇtlenı´ 40 10 30 75
Sˇpatneˇ nastavena´ klimatizace 40 5 35 88
Nepouzˇı´va´nı´ pracovnı´ch pomu˚cek 45 10 35 78
Nevypı´na´nı´ prˇı´stroju˚ 36 4 32 89
Sˇpatne´ zabalenı´ zarˇı´zenı´ 45 20 25 56
Nepouzˇı´va´nı´ pracovnı´ch postupu˚ 45 5 40 89
Pouzˇitı´ nerozkla´dajı´cı´ch se materia´lu˚ 30 20 10 33
Neekologicky´ balı´cı´ materia´l 36 24 12 33
Vadny´ el. materia´l 10 5 5 50
Tiska´rny s velky´m hlukem 12 12 0 0
Pa´jecˇky bez regulace teploty 12 12 0 0
Stare´ pocˇı´tacˇove´ vybavenı´ s velky´m prˇı´konem 27 12 15 56
Prˇehrˇa´tı´ tiska´rny nebo pa´jecˇky 30 15 15 50
Posˇkozene´ pracovnı´ na´stroje 20 5 15 75
Sˇpatneˇ zvolene´ mı´sto pro odpady 12 12 0 0
Kourˇenı´ na pracovisˇti 8 8 0 0
Kluzka´ podlaha 12 6 6 50
Sˇpatne´ trˇı´deˇnı´ odpadu˚ 45 20 25 56
Sˇpatneˇ zvoleny´ postup balenı´ 24 12 12 50
Sˇpatny´ postup prˇi prˇena´sˇenı´ 30 10 20 67
Za nejza´vazˇneˇjsˇı´ rizika byla urcˇena na´sledujı´cı´:
• Nesˇetrˇenı´ materia´lu
• Netrˇı´deˇnı´ odpadu
• Nadmeˇrne´ pouzˇı´va´nı´ balı´cı´ho materia´lu
U zmı´neˇny´ch rizik byla aplikova´nı´m navrzˇeny´ch protiopatrˇenı´ snı´zˇena vy´sˇe rizika o 40 azˇ 60%.
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8 Za´veˇr
Diplomova´ pra´ce byla zameˇrˇena na aplikova´nı´ vhodny´ch metod slouzˇı´cı´ch pro analy´zu rizik
vybrany´ch biometricky´ch zarˇı´zenı´ a zvolene´ cˇinnosti ve stanovene´ firmeˇ. Z informacı´ zı´skany´ch
z vy´sledku˚ analy´zy byla stanovena doporucˇenı´, pomocı´ nichzˇ byla zjisˇteˇna´ rizika snı´zˇena nebo
eliminova´na. Po realizaci navrzˇeny´ch doporucˇenı´ by meˇlo dojı´t ke zvy´sˇenı´ kvality vy´robku nebo
efektivity cˇinnosti ve firmeˇ. Prˇed samotnou tvorbou diplomove´ pra´ce bylo nutne´ nastudovat od-
bornou literaturu z oblasti biometrie a z oblasti inzˇeny´rstvı´ rizik pro zı´ska´nı´ prˇehledu o rˇesˇene´
problematice a spra´vne´mu porozumeˇnı´ zada´nı´ diplomove´ pra´ce. V samotne´m u´vodu bylo strucˇneˇ
rozebra´no te´ma te´to diplomove´ pra´ce, ve ktere´m byly shrnuty du˚lezˇite´ body jako zada´nı´, cı´l a du˚-
vod vzniku te´to pra´ce. Prˇi analyzova´nı´ biometricky´ch zarˇı´zenı´ bylo nutne´ pochopit, k cˇemu dana´
zarˇı´zenı´ slouzˇı´ a na jake´m principu fungujı´. Pro lepsˇı´ pochopenı´ funkcˇnosti biometricky´ch zarˇı´zenı´
bylo nutne´ se sezna´mit s du˚lezˇity´mi pojmy a principy z oblasti biometrie a da´le porozumeˇt biome-
tricky´m technologiı´m dle zadany´ch biometricky´ch zarˇı´zenı´, tedy v prˇı´padeˇ te´to pra´ce porozumeˇt
rozpozna´va´nı´ osob podle otisku˚ prstu˚ a rozpozna´va´nı´ osob podle oblicˇeje. Kromeˇ teorie vztahujı´cı´
se k biometrii bylo nutne´ rozebrat problematiku ty´kajı´cı´ se oblasti inzˇeny´rstvı´ rizik. Snaha byla
osvojit si za´kladnı´ znalosti dane´ oblasti a da´le se zameˇrˇit na popsa´nı´ metod a pomocny´ch na´stroju˚,
ktere´ byly v pra´ci da´le pouzˇity.
Prˇed samotny´m aplikova´nı´mmetod bylo nutne´ v pra´ci rozebrat strukturu a funkcˇnost konkre´tnı´ch
biometricky´ch zarˇı´zenı´, ktera´ meˇla by´t v pra´ci da´le analyzova´na. Byly zpracova´ny informace zı´skane´
z datasheetu prˇı´slusˇne´ho zarˇı´zenı´, informace zı´skane´ od vy´voja´rˇu˚ dany´ch prˇı´stroju˚ a z poznatku˚
obdrzˇeny´ch po prakticke´m vyzkousˇenı´ si dany´ch prˇı´stroju˚.
Prvnı´ metoda, ktera´ byla aplikovana´ na biometricka´ zarˇı´zenı´, se nazy´va´ Analy´za zpu˚sobu˚
a du˚sledku˚ poruch. Po provedenı´ analy´zy rizik byla navrzˇena protiopatrˇenı´, ktera´ vy´sˇi uvede-
ny´ch rizik snı´zˇı´ na prˇijatelnou u´rovenˇ. Pro graficke´ zna´zorneˇnı´ u´cˇinnosti zavedeny´ch protiopatrˇenı´
byl vytvorˇen Paretu˚v a pavucˇinovy´ diagram. Na biometricka´ zarˇı´zenı´ byla da´le aplikovana´ metoda
QFD, kde je analyzovane´ zarˇı´zenı´ srovna´va´no se svy´mi konkurencˇnı´mi vy´robky. Po provedenı´ me-
tody bylo stanoveno porˇadı´ vsˇech vza´jemneˇ srovna´vany´ch vy´robku˚ a za´rovenˇ je u analyzovane´ho
zarˇı´zenı´ stanoveno doporucˇenı´, na ktere´ by se vy´voja´rˇi mohli v budoucnosti zameˇrˇit. Dalsˇı´ metoda
aplikovana´ na vybrana´ biometricka´ zarˇı´zenı´ se nazy´va´ Analy´za stromu poruchovy´ch stavu˚. Dı´ky te´to
metodeˇ byla stanovena pravdeˇpodobnost poruchy dane´ho zarˇı´zenı´ a za´rovenˇ byly identifikova´ny
nejpravdeˇpodobneˇjsˇı´ poruchy, ktere´ mohou na dane´m zarˇı´zenı´ nastat.
Po provedenı´ vsˇech metod na vybrana´ biometricka´ zarˇı´zenı´ bylo provedeno srovna´nı´ mezi
samotny´mi zarˇı´zenı´mi. K provedenı´ srovna´nı´ byly vyuzˇity vy´sledky zı´skane´ po aplikova´nı´ metod.
V dalsˇı´ cˇa´sti bylo nutne´ se sezna´mit se zadanou firmou a prove´st rozbor cˇinnosti, ktera´ byla da´le
analyzova´na. Nejprve byla provedena identifikace rizik popsane´ cˇinnosti, ktera´ byla graficky zna´-
zorneˇna pomocı´ diagramu prˇı´cˇin a na´sledku˚. Na´sledneˇ byla provedena analy´za zpu˚sobu˚ a du˚sledku˚
poruch a pote´ stanovena vhodna´ protiopatrˇenı´, ktera´ by meˇla snı´zˇit vy´sˇi rizik na prˇijatelnou u´rovenˇ.
V te´to kapitole byla rizika rozdeˇlena na 2 cˇa´sti. V prvnı´ skupineˇ se nacha´zejı´ kvalitativnı´ rizika,
ktera´ mohou ovlivnit vy´slednou kvalitu, a v druhe´ skupineˇ se nacha´zejı´ environmenta´lnı´ rizika,
rizika souvisejı´cı´ s bezpecˇnostı´ a ochranou zdravı´ prˇi pra´ci a rizika pozˇa´rnı´ ochrany.
Vy´sledky te´to diplomove´ pra´ce by mohly by´t vyuzˇity prˇi dalsˇı´m rozvoji vy´robku˚ firmy TBS.
Aplikovane´ metody umozˇnˇujı´ objevit slabsˇı´ mı´sta vybrany´ch vy´robku˚, na ktere´ by se firma TBS
mohla zameˇrˇit a vy´robky vylepsˇit. Z vy´sledku˚ pra´ce take´ vyply´va´, zˇe vy´robky firmy TBS patrˇı´
ke sveˇtove´ sˇpicˇce a prˇi vylepsˇova´nı´ vlastnostı´ vy´robku˚, tedy i prˇi zjisˇt’ova´nı´ a eliminaci rizik, tam
budou tyto vy´robky patrˇit i nada´le.
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Seznam zkratek a symbolu˚
FMEA Failure Mode and Effects Analysis - analyticka´ metoda prova´deˇjı´cı´ analy´zu soucˇasne´ho
stavu analyzovane´ entity a navrhujı´cı´ opatrˇenı´, ktere´ snı´zˇı´ vy´sˇi rizik na prˇijatelnou u´rovenˇ
QFD Quality Function Deployment - metoda slouzˇı´cı´ k zlepsˇenı´ jakosti analyzovane´ entity s
orientacı´ na za´kaznı´ky
FTA Fault Tree Analysis - deduktivnı´ metoda slouzˇı´cı´ ke prˇesne´mu urcˇenı´ prˇı´cˇin nebo kombinacı´
prˇı´cˇin, ktere´ mohou zpu˚sobit vrcholovou uda´lost
RPN0 pu˚vodnı´ velikost rizika
RPN velikost zbytkove´ho rizika
∆RPN rozdı´l mezi pu˚vodnı´ a zbytkovou velikostı´ rizika
% procento
PAND pravdeˇpodobnost vy´skytu uda´losti na vy´stupu z hradla AND
Bi uda´lost vstupujı´cı´ do hradla AND, i = 1..n
P(Bi) pravdeˇpodobnost vy´skytu uda´losti na vstupu do hradla AND, i = 1..n
POR pravdeˇpodobnost vy´skytu uda´losti na vy´stupu z hradla OR
Ci uda´lost vstupujı´cı´ do hradla OR, i = 1..n
P(Ci) pravdeˇpodobnost vy´skytu uda´losti na vstupu do hradla OR, i = 1..n
PC Personal Computer - osobnı´ pocˇı´tacˇ
RFID Radio Frequency Identification - identifikace na ra´diove´ frekvenci
DC Direct Current - stejnosmeˇrny´ elektricky´ proud
PIN Personal Identification Number - osobnı´ identifikacˇnı´ cˇı´slo
LED Light-Emitting Diode - dioda emitujı´cı´ sveˇtlo
HDD Hard Disk Drive - pevny´ disk
RAM Random Access Memory - elektronicka´ polovodicˇova´ pameˇt’
SW software
HW hardware
LAN Local Area Network - loka´lnı´ sit’
CE prohla´sˇenı´ o shodeˇ
TBS spolecˇnost Touchless Biometric Systems
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